Informacijas tehnologijas un kriminalprocess

Sakotngji iezim&jot vispargjos aspektus $a temata izskatiSana, autors v€las uzsveért, ka
lasttajam gan kriminaltiesisko, gan kriminalprocesualo aspektu apliiko$anu nevajadzetu uztvert
ka represiva rakstura Iidzeklu un metozu slavésanu. Kriminaltiesibas un kriminalprocesa tiesibas
attistas un tiek piemérotas, primari lai aizsargatu sabiedribu pret noziedzigiem apdraud&jumiem,
un demokratiska valsti tiestbsargajoso iestazu likumpakartota darbiba Skiet nevélama tikai tiem
cilvekiem, kuri apdraud citu personu tiesibas un intereses.

Vel iesakuma janorada §is publikacijas mérkis — aplikot kriminalprocesa attistibas
pamataspektus IT noziegumu joma. Tapéc te netiek sniegts IT noziegumu izmekl€Sanas
metodikas un taktikas, ka art elektronisko pieradijumu ieguves un izpétes tehnisko aspektu
izklasts, kas ir parak plass un daudzpusigs temats, ko pilnvertigi var izskatit vien atseviska
gramata.

Uzreiz jauzsver, ka kriminalprocesa tiesibu attistiba nenotiek tikpat strauji, ka IT'
attistiba. Tehnologiskais progress un dazadi veidi, ka sabiedriba izmanto informacijas
tehnologijas, rada ari nevélamus IT pielictojuma veidus, kas apdraud personu tiesibas un
intereses. Kad tadas izpausmes ir apzinatas, likumdevgjs atbilstigi vispargjiem tiesibu principiem
un tiesibu politikas nostadném var tas kriminaliz€t, lai ierobeZotu to izpausmes sabiedriba. Péc
tam sak veidoties izmekl€Sanas un tiesu prakse attieciba uz $adiem nodarijumiem, kas jau var
paradit nepiecieSamibu izstradat un ieviest jaunas kriminalprocesa normas, lai nodroSinatu
efektivas iespgjas izmekl&t un pieradit attiecigus nodarfjumus. Turklat kriminalprocesa pilnveide
arl nenotiek strauji. Lidz ar to, laika posms starp jaunam tehnologiskam iesp&jam, kuras
sabiedriba var biit izmantotas arT nevélami, un nepiecieSamo kriminalprocesa normu ieviesanu,
lai nodro$inatu IT noziegumu® izmekl&Sanu, var but diezgan ilgs.

Kaut vai tads piemérs — lai gan b&rnu pornografijas izplatiSana Interneta sakas jau kops
XX gs. astondesmito gadu otras puses, pirma starptautiska policijas operacija pret to tika veikta

tikai 1992.gada, bet vien 2000.gada tika pienemta ANO Rezoliicija A/RES/54/263° par bérnu

Seit saisinajums «IT» domats gan informacijas tehnologijas, gan — ka citos avotos lieto — informacijas un
komunikaciju tehnologijas jeb IKT. To tehniskos aspektus autors neapliko, lidz ar to neveltot uzmanibu dazadu
tehnologiju at$kiribam, bet gan ar IT jomu saprotot visas tas tehnologijas, kuras balstitas uz elektronisku datu
apstradi, taja skaita ari elektronisku datu parraidi utt. Ievérojot, ka saisinajums IKT tiek lietots ari, lai nosauktu
informacijas un komunikaciju tiesibas, lai noverstu parpratumus, te §is saisinajums IKT netiks lietots vispar.

Seit lietots termins «IT noziegumiy, visparigi nosaucot noziedzigus nodarfjumus informacijas tehnologiju joma.
Saskana ar Kriminallikuma nosacijumiem dala no §iem nodarjjumiem ir kriminalparkapumi, nevis mazak smagi,
smagi vai seviski smagi noziegumi. Tomér satura vieglakai uzteverei Seit lietots 1saks apzim&jums. Juridiskaja
praks€ jau javeic preciza nodarjjuma kvalifikacija atbilstigi Kriminallikuma nosacijumiem. V&l var piebilst, ka
specialaja literatira dazadi autori lieto dazadus terminus, kas praktiski parklajas, pieméram «High-Tech crimes»,
datornoziegumi, tehnologiju noziegumi utt. Tacu te nav lietderigi iedzilinaties terminologijas nians€s, jo termins
«IT noziegumi» ir pietiekami precizs apliikota temata izklastam, turklat tadu lieto arT Interpol u.c. organizacijas.
http://www.un-documents.net/a54r263.htm
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tiestbu aizsardzibu, kas ieklauj arl So jautagjumu. Vai cits piemérs — pirmie hakeri paradijas

1969.gada, 1981.gada izplatijas pirmais datorviruss, Internetu civila joma saka lietot 1983.gada,

kopS 1984.gada aizvien biezak notika ielausanas datorsistémas, bet tikai 2001.gada tika
pienemta Eiropas Padomes (EP) Konvencijas par kibernoziegumiem, kuras mérkis ir nodroSinat
vienotu tiestbu politiku $aja joma visam dalibvalstim (un v&l aizvien ne visas dalibvalstis ir
pietickami efektiva $as jomas kriminalprocesuala reglamentacija). Taja pasa laika informacijas
tehnologijas un to pielietojuma veidi un jomas pastavigi turpina loti strauji attistities, radot
aizvien jaunus izaicinajumus tiesibu aizsardzibai. ..

Isi raksturojot IT attistibu miisdienas, var pieminét §adus virzienus:

e 2008.gada IBM superdators Roadrunner strada ar atrumu 1,026 petaflopi (kvadriljoni
kalkulaciju sekund@). Datu parraides atrums optiskaja kabelt sasniedz 25,6 Tb/s (vairak ka
600 DVD viena sekund€) 80 km distance; bet 1500 jidZu jeb 2414 km distance istenota datu
parraide 16,4 Tb/s. Cisco izveido marSrutétaju datu parraides atrumam 92 Tb/s.

e Informacijas tehnologiju joma tiek veikti zinatniski p&tijumi saistiti gan ar kvantu fiziku
noliika izstradat kvantu datorus un kvantu sakarus sistémas, gan ar neirozinatni nolika
izstradat neironu tiklus un integrét smadzenes ar automatizétam datu apstrades sistemam,
radot ari dazadas kiborgu tehnologijas, kas dotu iesp&ju veidot gan jauktu virtuali — realo
vidi, gan maksligo intelektu,® gan ar nanotehnologiju un biotehnologiju pétijumiem noliika
izstradat datorus uz biologisku sistemu, t.sk. génu molekulas DNS bazes utt.’

e Tiek attistiti lidztekus Internetam pastavosi akadémiskie un pétniecibas datortikli GEANT2,
Abilene jeb Internet2 Network, GLORIAD, JANET, CERNET u.c., dazadi Grid tIkli,6 taja
skaita ar semantiska timekla’ tehnologiju, un ari militiram vajadzibam veidotais GIG
(Global Information Grid) utt.

e Arl entuziasti attista dazadas tiklu tehnologijas, ipasi pievéroSoties vienadranga (p2p)

tikliem, taja skaita Tor, Freenet, Turtle, WASTE, Entropy, anoNet, GNUnet, P-Grid,

Ta ka maksliga intelekta izveide satricinatu tiesibu sistému un ar1 sabiedribas parvaldi pasos pamatos, turklat ar
neprognozgjamam sekam, autors cer, ka vinam izradisies taisniba parlieciba, ka maksligais intelekts faktiski
nemaz nav iesp&jams. Katra zina, [.Azimova 1942.gada nosauktie tris robotu tiesibu principi ir ne vien parak
primitivi, bet arT nepieméroti apstakliem, kad pastav 1sts maksligais intelekts, tap&c par tiem pat nav verts runat.
Plasak sk. http://cordis.europa.cu/ist/fet/areas.htm

Grid tikla pamata ir sava starpa savienoti datoru klasteri (tikla datoru vienibas), kas, savukart, sastav no
vairakiem (pat simtiem un tiikstoSiem) jaudigu, kopa savienotu datoru. Katra klastera darbibu koordiné viens
virsdators. Grid tiklos apvienotie datori veic aprékinus un apstrada datus ar tadu atrumu un jaudu, kadu nespgj
sasniegt neviens dators vai pat ‘“superdators”. Eiropas zinatniecku Grid tapis CERN (Eiropas centrs
kodolenergijas pétijumiem) pasparné. Ari Latvija darbojas jau tris Grid klasteri (LU MII un RTU).

Semantiska timekla (semantic web) tehnologijas mérkis ir padarit tieSsaisté pieejamo decentralizéto un
lielakoties nestrukturto informaciju saprotamu ne tikai cilvékiem, bet arT automatiz&tam datorprogrammam, lai
raditu celu plasai informativo procesu automatizacijai visdazadakajas tautsaimniecibas nozarés un sabiedriba
kopuma. So mérki pilniba sasniegt $obrid vél nav iespéjams, tam biitu vajadzigs pilnvértigs maksligais intelekts.
Tapec semantiska timekla ietvaros mégina formalizét tas informacijas att€losanas un apstrades jomas, kuras
zinatne jau piedava pieméerotus risindgjumus. ST joma saistita arT ar attélu atpazisanas tehnologiju pilnveidi.
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XeroBank, Skype, Ripple tikli u.c., kuros uzmaniba butiski pieveérsta droSas un
konfidencialas sazinas iesp&jam (dazkart apzime F2F jeb Friend-to-Friend).

2008.gada Internetu lieto gandriz pusotrs miljards cilvéku pasaulé jeb apt. 22% cilvéces,® bet
Eiropas Savieniba vairak neka puse iedzivotdju regulari lieto Internetu.’ Psihiatri uzsver
aizvien pieaugoSu socialu problému — Interneta atkaribu. Jau miisdienas aizvien vairak
valstis pat izvieto virtualds véstniecibas virtualo spélu vid€, nemot veéra, cik daudzi cilveki
taja pavada lielu dalu laika.

Ar IPv6 ievieSanu datortiklam iesp&jams pieslégt visdazadakas tehniskas ierices, lidz ar to
tam klaistot par “lietisko tiklu”,' taja skaita ari visdazadaka sadzives tehnika un preces ar
radiofrekvendu identifikatoriem RFID'' var bt integréti automatizéti vadama t.s. viedaja
(smart) cilveka dzives vide. Pat cilvéka kermeni var ievietot miniatiiru raiditdju vai pat
datoru, kas savieno kermena psihofiziologiskos procesus ar tas vai citas IS funkcijam vai,
nakotn€ iesp&jams, nanorobotiem.

Aizvien cieSak tiek saistitas datortiklu, mobilo telekomunikaciju un satelitsakaru
tehnologijas, ka ari alternativas energijas avotu tehnologijas, nodroSinot elektronisko sakaru
tiklu plasu pieejamibu gan geografiski, gan pielietojamo funkciju zina.

Visaptverosa vienota televizijas sisttma CCTV, pieméram, Londona, jau paslaik sniedz
efektivas iesp€jas sabiedriskas kartibas un noziedzibas kontroles joma, bet ja ta tiktu
automatizgti savienota ar citam IS, piem&ram, personu elektroniskas identifikacijas datiem, ar
ko apmaksa braucienus sabiedriskaja transporta, mobilo telefonu atrasanas vietas datiem,
visiem publisko registru datiem, papildinot v&l ar pilnveidotu sejas atpaziSanas un
automasinu registracijas numuru fikséSanas tehnologiju, priek§metu markésanu ar RFID vai
GPS tehnologiju, ka arT dazadu specialu tehnisko metozu izmanto$anu, tad var pavérties cel$
patlaban pat neiedomajamam personu noverosanas iesp&jam (kas nevilus rada asociacijas ar
Dz.Orvela antiutopiska romana «1984» att€loto ainu).

Aizvien plasak tiek pielietotas tehnologijas, kas lauj efektivi parnest kibervidé dazadas agrak
vien tradicionala forma pazistamas darbibas. Pieméram, straumé&Sanas tehnologijas dod
iesp&ju datortikla apraidei (webcasting un IP multicast) konkurét ar tradicionalo televizijas
un radio apraidi (broadcasting), turklat gan privata, gan komerciala, gan izglitibas jomas.

VolIP tehnologijas un aizvien plasak izplatitic bezvadu datortiklu bezmaksas piekluves punkti

8
9

10

http://www.internetworldstats.com/
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0199:FIN:LV:HTML
Turpat
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rada nozimigu konkurenci komercidlam telekomunikaciju sistémam. Bet virtualds naudas'"
lietoSana rada mulsinoSus izaicinajumus finansu sistémam, taja skaita attieciba uz cimu pret
naudas atmazgaSanu virtualo sp&lu vide (tadas ka Second Life, Entropia Universe u.tml.)"® un
nodoklu iekas€Sanu virtualo lietu tirdznieciba, juridiskiem aspektiem attieciba uz
virtualajiem noziegumiem, pieméram, virtualo sp&lu pasaulé veiktam krapsanam un
zadzibam,'* vai pat jautdgjumus par virtualas naudas ietekmi uz valsts centrilas bankas
emité€tas realas naudas veértibas izmainam, utt.

e Lidzigi, ka decentralizétas, uz TCP/IP bazétas Interneta tehnologijas izspieduSas gan agrak
lietotus centralizetus tiklus, tadus ka Tymnet, ConnNet, Nabu Network, Telenet, gan cita
veida datu parraides tehnologijas, taja skaita videotex, telex, teletex, teletext, iesp&jams, jau
netala nakotné aizmirstiba var nonakt vairakas miisdienas pazistamas Interneta tehnologijas,
pieméram, Usenet, IRC, FTP, e-pasts jeb POP / SMTP, Telnet, tapat ka jau ir novecojusi
Gopher, BBS / FidoNet u.tml. (bet WWW pilnveido uz Web 2.0 vai pat Web 3.0, Web 4.0
jeb WebOS...).

e Daudzas agrak izmantotas datu parraides tehnologijas vairs netiek lietotas nepietickamas to
efektivitates un arT drosibas del. 2007.gada Interpol septitaja konferenc€ pat tika pausts
viedoklis, ka miisdiends ir lielaka iesp&ja personai kliist par cietu$o no IT nozieguma,' neka
no cita veida nozieguma.16 Var piebilst atseviSku specialistu izteikto prognozi, ka ap

2012.gadu tieSsaites apdraud€jumu, autortiesibu parkapumu un méstulu problemu del

Radio Frequency Identification. OECD Policy Guidance. A Focus on Information Security and Privacy
Applications, Impacts and Country Initiatives. Organisation for Economic Co-operation and Development.
Directorate for Science, Technology and Industry Committee for Information, Computer and Communications
Policy. OECD Ministerial Meeting on the Future of the Internet Economy, Seoul, Korea, 17-18 June 2008. —
http://www.oecd.org/dataoecd/19/42/40892347 .pdf

Nejaukt ar elektronisko naudu jeb digitalo naudu, kas ir vien oficialaja finansu sisteéma lietotas naudas forma.
Japiebilst gan, ka jédziens virtuala nauda tiek lietots ar1 ekonomika, raksturojot to naudas daudzumu, kam nav
seguma ekonomika, un kas tiek emiteta, lai veicinatu patérina atrumu, bet faktiski to izmanto finansu
spekulacijas. Kaut kada zina virtualas naudas jédziens ekonomika un sp&lu vides virtualaja ekonomika sakrit, jo
arT realaja ekonomika virtuala nauda praktiski atspogulojas virtualas veértibas — akciju veértibas mainas kursos,
kreditprocentu likmgs, inflacijas procenta u.tml.

" http://en.wikipedia.org/wiki/MMORPG ; http://en.wikipedia.org/wiki/MMO

Pieméram, ASV policija atteicas uzsakt izmekleésanu, kad 2008.gada februara sakuma sapéma iesniegumu no
divdesmitgadiga Geoff Luurs par to, ka Final Fantasy XI spélé kads nozadzis vina spéles télam piederoso
magisko zobenu un citus rikus un virtualo naudu, ko vin§ uzkrajis ¢etru gadu sp€lésanas laika. Policija pazinoja,
ka Siem “magiskajiem rikiem” un virtualajai naudai nepiemit vertiba atbilstigi realas pasaules lietam, tap&c nevar
uzskatit, ka biitu noticis noziegums. G.Luurs gan apgalvoja, ka vinam izdarits zaudgjums par 75 miljoniem §Ts
speles “Gil”, kas atbilst 3800 ASV dolariem, un visas vinam nozagtas virtualas vertibas var biit viegli pardotas
par realu naudu — ASV dolariem vai eiro — kada no portaliem, kur pastavigi ilggadigi notiek $ada tirdznieciba,
pieméram, www.ige.com. Policijas atteikumu $aja lieta asi kritiz&ja ieveérojami ASV juristi.

Savukart Niderland€ policija 2007.gada novembrT arestEja kadu 17 gadigu jaunieti par virtualo mébelu zadibu
spele Second Life, kuras veértiba pielidzinama 5000 ASV dolariem. Bet Dienvidkoreja pat izveidota ipasa
policijas struktiira, kas izmeklI€ virtualo sp&lu vid€ veiktus noziegumus.

IT noziegumu kategorija aptver vairak ka 30 Latvijas Kriminallikuma iek]autus noziedzigu nodarijumu sastavus,
kur dala ir vienmér saistiti ar IT jomu (kibernoziegumi), bet dala var bit saistita ar IT noteiktos nodarijuma
apstaklos. Tomér $ai publikacijai nav merkis aplikot IT noziegumu kriminaltiesiskos aspektus, tapéc $o
nodarfjumu uzskaitijums netiek veikts.
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Internets mums pazistama forma vispar vairs nepastaves, jo tas biis piedzivojis principialas
strukturalas izmainas, taja skaita sadalijies dazados korporativos tiklos.

NeapSaubami, ka no informacijas tehnologiju lietoSanas aizvien vairak klust atkariga
sabiedribas dzive visas jomas, sakot ar vides aizsardzibu, turpinot ar cilvéces kultiiras
mantojuma saglabasanu un beidzot ar vienlidzigu tiesibu nodroSinaSanu visam socialajam
grupam. Pastavigi gan nacionala, gan starptautiska méroga notiek diskusijas un tiek Tstenoti
projekti dazados informacijas sabiedribas'’ virzienos, taji skaita e-parvalde, e-vélesanas,
e-vizas, e-nodarbinatiba, e-sociala partneriba, e-zinatne, e-izglitiba un e-bibliotekas,
e-pieejamiba tiesibu aktiem u.tml., e-medicina, e-infrastruktiira, e-bizness un e-komercija, e-
muita, e-nauda un e-tirgus, e-dokumenti un e-paraksti utt. Visas tehnologiski attistitas valstis ir
izstradajusas vai izstrada ilgtermina valsts attistibas programmas $aja joma. Ar informacijas
sabiedribas attistibu saistitos jautajumus skata ari ANO'® Tikstosgades projekta (Millennium
Project). Eiropas Savieniba 2005.gada izskatlja «eEurope 2005 Action Plan» rezultatus un
pienéma jaunu piecgades iniciativu i2010 «A European Information Society for growth and
employment»."

Sada tendence noteic ari to, ka sabiedribas intere$u un cilvéku tiesibu aizsardziba klast
aizvien vairak atkariga no IT jomas tiesiskas reglamentacijas un tas pielietoSanas efektivitates,
taja skaita ar1 IT noziegumu izmekl€Sanas un noversanas joma.

Tomér tas, ka IT jomas tiesiskas reglamentacijas attistiba pastavigi atpaliek no paSu
informacijas tehnologiju attistibas, ir saistits ari ar politiskiem faktoriem. Atliek vien atceré&ties,
ka vairakas valstis ne vien ir specialas struktirvienibas cinai pret kiberterorismu, bet to
brunotajos spékos ir ari izveidotas TpaSas struktiiras kiberkara stenoianai,” proti — valstu
politika ieklauj arT iesp€ju veikt kait€jumu citu valstu informacijas sisttmam (IS). Ar1 kibervide
veiktu darbibu izmekl€Sana nereti ir svariga to vai citu valstu politiska griba un juridiskas
iesp€jas nodrosinat tiesisko palidzibu ludzosai valstij elektronisku informaciju no attiecigas
valsts IS vai ar taja esosas privatas IS.

Vienlaikus nerimst ar1 diskusijas par cilvéka tiesibam uz varda brivibu, par cenziiras

nepielaujamibu demokratiska sabiedriba, par personigas dzives jeb privatuma un korespondences

'® http://www.interpol.int/Public/ICPO/speeches/India20070912.asp

Jedziens «informacijas sabiedribax tiek lietots ka vispargjs civilizacijas attistibu raksturojoss termins, kur cilveku
suga kultiiras evoliicija ir izgajusi cauri pirmatn€jai sabiedribai, agrikulturalai sabiedribai un industrialajai
sabiedribai, sasniedzot postindustrialas sabiedribas pakapi, kad civilizacijas attistibu pamata raksturo plasa IT
izmanto$ana, «uz zinasanam balstita ekonomikay (knowledge economy) utt.

http://www.itu.int/wsis/index.html

http://ec.europa.eu/information_society/eeurope/i2010/index en.htm

Pieméram, ASV valdiba atlava Pentagonam veidot botnetu kiberuzbrukumu veikSanai — tada pasa veida, ka to
dara kibernoziedznieki. Savukart péc kiberuzbrukumiem ar botneta palidzibu 2006.gada Igaunijai, velak Gruzijai
un Lietuvai, kas tika Tstenots politisku motivu dé], NATO atzina $ada veida apdraud&umu par lidzvertigu
militaram rakes$u triecienam.
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noslépuma neaizskaramibu. Rietumvalstu sabiedriba nereti tiek izplatits negativs viedoklis par
valstim, kuras 1steno cenziiru Interneta, pieméram, Kinu, Kubu, Ziemelkoreju, vairakam islama
valstim uw.c.?! Tomér cilvektiesibu aizstavji kritizé cilvektiesibu apdraudéjumu ari virkné
demokratisko rietumvalstu, pieméram, ASV valdibas v€lmi papildus jau esoSajam ASV
iedzivotaju sazinas totalas kontroles iespgjam vel arm bez tiesneSa akcepta noklausities
arvalstnieku telefona sarunas un kontrolét elektronisko sazinu* (ASV Kongress 2008.gada jalija
to gan noraidija ka nekonstitucionalu), ka ari ASV 2008.gada Muitas un RobeZsardzes
amatpersonam pieskirtas pilnvaras bez tiesas sankcijas un nesniedzot jebkadu pamatojumu
administrativas apskates ietvaros jebkurai valsts robezu Sk&rsojosai personai atsavinat datoru,
mobilo telefonu vai jebkadu elektroniskas informacijas nes€ju uz nenoteiktu laiku, lai
parmeklétu, kopetu un pat iesniegtu treSajam personam izpétei taja esoSo informaciju (kaut gan
vairaki ASV Kongresa deputati 2008.gada iesniedza pat tris likumprojektus, kas paredzeti Sadas
kartibas likvidéSanai attieciba uz ASV pilsoniem).

No vienas puses ir loti licla sabiedribas dala, kas cinas par Interneta brivibu® jeb
viedoklu®* un informacijas plismas brivibu elektroniska vide, no otras puses ir ar1 loti spécigs
politiskais un biznesa lobijs, kas tiecas panakt savu interesu aizsardzibu ar1 ar elektroniskas vides
kontroles metodém. Bez tam nevar noliegt arT IT noziegumu radito apdraud&umu un valsts
pienakumu aizsargat sabiedribu pret noziedzigiem apdraud@umiem, tomér novérSot varas
parmérigu pielietojumu. Tas kopuma parada dinamiska lidzsvara tendenci, kas kaut kada zina
veicina gan tehnologiju un to pielietojuma sabiedriba straujaku attistibu, gan vienlaikus ar rada
nenoteiktibu tiesibu politikas veido$ana un tiesibu normu izstradé informacijas un komunikaciju
tiesibu joma, taja skaita ar1 IT noziegumu izmekl&Sanas joma.

Ka piemeru par starptautiska Itmena diskusijam attieciba uz elektronisko vidi te var ari
minét, ka pirms ANO samita par informacijas sabiedribu,” kas notika 2003.gada decembri
Zen&va un 2005.gada novembri Tunisa, dazu valstu, taja skaita Kinas, Brazilijas, Dienvidafrikas
Republikas, Iranas, Saiida Arabijas, Norvégijas, Sveices un Krievijas parstavji izteica

ierosinajumu, par ko 2004.gada 11.novembri ANO generalsekretars vél izveidoja darba grupu,

http://opennet.net/

http://www.aclu.org/legislative/index.html

http://en.wikipedia.org/wiki/Internet Freedom

Eiropas Cilvektiesibu tiesa ar 1997.gada 1.julija spriedumu lieta Oberschlick v. Austria noteica, ka varda briviba
attiecas ne vien uz informacijas saturu, bet ar1 uz formu, kada §1 informacija tick izpausta.

Virkng valstu, t.sk. Latvija cenzira ir aizliegta gan attieciba uz zindm, gan uz viedokliem jebkada to forma.

Tacu, saskana ar Kriminallikumu un atbilstigi ari EP Konvencijai par kibernoziegumiem, nav piclaujama tadas
informacijas izplatiSana, kas apdraud citu personu un sabiedribas likumigas intereses.

Te saskatamo koliziju atrisina cilvéktiesibu princips, kas icklauts ari LR Satversmes 116.panta, proti — varda
brivibu un cenziiras aizliegumu var ierobezot likuma paredzétajos gadijumos, lai aizsargatu citu cilvéku tiesibas,
demokratisko valsts iekartu, sabiedribas drosibu, labklajibu un tikumibu.

Ka piem@ru nepiecieSamai cenzirai var minét bérnu pornografijas aizliegumu.

3 http://www.itu.int/wsis/index.html
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par juridisko pilnvaru pieskirSanu ANO kompetencei — lietas, kas saistitas ar globala datortikla
parvaldianas funkcijam (Internet Governance).’® Tam iebilda ASV, kuras Tirdzniecibas
ministrija ir noteicgja Interneta doménu vardu sist€mas uzturéSana, un kurai ir veto tiesibas
attieciba uz starptautiskas parvaldes organizacijas ICANN?’ lémumiem (tas faktiski nodarbojas
ar $o jautajumu risinasanu), ievérojot ari, ka vairums DNS root serveru ir ASV uznémumu un
augstskolu parzina. Sadu ASV nostaju atbalstja arT Apvienota Karaliste. Lidz ar to patlaban §is
jautdjums vairs netiek starptautiska meroga apspriests, tomér nevar izslégt, ka nakotné
starptautiska sabiedriba var atgriezties pie ta, ja izmainisies globalais politisko speku samérs un
IT jomas attistiba radts tadus jaunus izaicinajumus, kuru risindjums bis iesp&jams vienigi ciesas
starptautiskas sadarbibas cela.

Tiesibsargajoso iestazu pretdarbiba noziedzigiem nodarfjumiem informacijas tehnologiju
joma veérsta gan uz to atklaSanas, gan procesualas izmekl€Sanas, gan noverSanas efektivitates
paaugstinasanu. Dazkart gan sabiedriba notiek diskusijas par to, ka tirgus attiecibas
tautsaimnieciba atseviskos aspektos var efektivak atrisinat vairaku IT noziegumu radito personu
intereSu apdraud€jumu, neka strikti ierobezojosa tiesiska reglamentacija, taja skaita tiek atbalstits
viedoklis, ka vispiem&rotaka pretdarbibas stratégija IT noziegumiem savieno — (a) tiesibu
aizsardzibu, (b) tehnologiskos un (c) tirgus attiecibu risinagjumus. Japiebilst gan, ka jebkada
aspekta pretdarbiba IT noziegumiem ir saistita ar dazadiem tiesiskiem un praktiskiem $k&r§liem.

IT noziegumu pieaugoSais apdraud€jums, 1pasi to izpausme starptautiska meroga rada
nopietnu izaicindjumu gan nacionalam tiesibu aizsardzibas iestadém, gan starptautiskam
organizacijam, kas péti tiesibu politiku $aja joma. To skaita uzmanibu Sai problémai pievers

ANO,”® OECD,” G8, NATO,*! Interpols,32 Europols,3 3 Eiropas Padome,** ES,* EK,*¢ Eiropas

26
27
28

http://www.wgig.org/ ; http://www.internetgovernance.org/

http://www.icann.org/

Combating the criminal misuse of information technologies. UN Resolution 55/63, adopted by the General
Assembly, 4 December 2000. — http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution 55 63.pdf
Combating the criminal misuse of information technologies. UN Resolution 56/121, adopted by the General
Assembly. 19 December 2001. — www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution 56 121.pdf

The Promotion of a Culture of Security for Information Systems and Networks in OECD Countries.
Organisation for Economic Co-operation and Development. Directorate for Science, Technology and Industry
Committee for Information, Computer and Communications Policy. DSTI/ICCP/REG(2005)1/FINAL. 16"
December 2005. — http://www.oecd.org/dataoecd/16/27/35884541.pdf

Best Practices for Law Enforcement Interaction with Victim—Companies during a Cybercrime Investigation.
Prepared by the G8's Subgroup on High-Tech Crime. June 17, 2005. —
www.g8.utoronto.ca/justice/g8justice2005-practices.pdf

http://www.nato.int/issues/cyber_defence/index.html
http://www.interpol.int/Public/TechnologyCrime/default.asp
http://www.europol.europa.cu/index.asp?page=news&news=pr061124.htm
http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/Default_en.asp
http://europa.cu/scadplus/leg/en/lvb/133193b.htm ; http://www.enisa.curopa.eu/

Vispariga politika cinai ar kibernoziedzibu / Eiropas Kopienu Komisijas pazinojums Eiropas Parlamentam,
Padomei un Eiropas Regionu Komitejai, Nr. COM (2007) 267, Briselg, 22.05.2007. —
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:LV:HTML
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dro§ibas un sadarbibas organizacija (OSCE),”’ Baltijas jaras valstu padome (CBSS),*®
Starptautiska tirdzniecibas palata (ICC),”” Starptautiskd sodu tiesibu asociacija (IAPL),*
Pasaules intelektuala ipaSuma organizacija (WIPO),*! Starptautiska telekomunikaciju savieniba
(ITU),* Amerikas valstu organizacija (OAS),* Naciju Sadraudziba (The Commonwealth of
Nations),** Azijas — Klusa okedna sadarbibas organizacija (APEC),* Arabu valstu liga*® u.c.,”
meklgjot efekttvus pretdarbibas risinajumus.

Tiesibu normu pilnveidoSana Saja joma sakas jau XX gadsimta astondesmitajos gados.
Piem@ram, Australija jaunas kriminalprocesa tiesibu normas $o jautajumu reguléSanai pienéma
1971.gada, Apvienotaja Karalist€ — 1984., Danija — 1985., ASV — 1986., Kanada — 1986. un v&l
papildu 1988. un 1997., Vacija— 1989. un 1996., Niderlande — 1992. un Austrija — 1993.gada.
Tomer vel 1998.gada Vacijas Vircburgas universitates profesors U.Sibers (Ulrich Sieber) sava
pétijuma®® noradija, ka nedz Eiropa, nedz ari ASV un Kanadd, nemaz nerunjot par citam
valstim, nav pietiekami efektivas tiesiskas bazes cinai ar kibernoziegumiem. V&l aizvien tiek
turpinata tiesiska reglamentacijas pilveide gan tajas valstis, kur $is darbs uzsakts pirms vairakiem
gadiem, gan tajas, kur tikai miisdienas sak risinat So problému.

1981.gada decembri Interpol Generalsekretariats organizgja pirmo apmacibas seminaru
par datornoziegumu atklasanu, bet 1995.gada notika Interpol pirma starptautiska konference par

datornoziedzibu, kura piedalijas 49 valstu tiesibu aizsardzibas iestazu un citu valstisku un privatu

37 Governing the Internet : Freedom and Regulation in the OSCE Region. Organization for Security and

Co-operation in Europe. The Representative on Freedom of the Media, 2007. —
http://www.osce.org/publications/rfm/2007/07/25667 918 en.pdf
¥ http://www.cbss.st/baltinfo/2005/dbaFile9297.html
** Internet Intelligence : A three-day course at Cambridge University on How to use the Internet as an Effective
Investigative Research Tool : March 29 - 1 April 2009. International Chamber of Commerce. —
http://www.icc-ccs.org/pdfs/II_2009 Brochure.pdf
% XVth International Congress of Penal Law. Rio de Janeiro, 4 — 10 September 1994. (J.L. De La Cuesta (ed.),
Resolutions of the Congresses of the International Association of Penal Law (1926 — 2004). —
www.penal.org/pdf/Re AIDP2007/RICPL.pdf
World Intellectual Property Organization. Methods and device for increasing security during data transfer
(WO0/2007/035149). — http://www.wipo.int/pctdb/en/wo.jsp?IA=SE2006001044&DISPLAY=DESC
http://www.itu.int/cybersecurity/
Adoption of a Comprehensive Inter-American Strategy to Combat Threats to Cybersecurity: A Multidimensional
and Multidisciplinary Approach to Creating a Culture of Cybersecurity. / Permanent Council of the OEA/Ser.G.
Organization of American States CP/CSH-635/04 rev. 2. 13 May 2004. Committee on Hemispheric Security. —
http://scm.oas.org/doc_public/ENGLISH/HIST 04/CP12893E04.doc
Model Law on Computer and Computer Related Crime. Commonwealth Secretariat. Marlborough House,
London. SW1Y 5HX. October 2002. - http://www.thecommonwealth.org/Internal/38061/documents/
Lima Declaration / The Sixth APEC Ministerial Meeting on the Telecommunications and Information Industru
(TELMING). 1-3 June, 2005. Lima, Peru. —
http://www.apec.org/apec/ministerial _statements/sectoral ministerial/telecommunications/2005.html
Cairo Declaration against Cybercrime. 27 November 2007. -
http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/cy%20activity%20Cairo/CairoDeclaration
AgainstCC2007_EN.pdf
http://www.first.org/
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organizaciju specialisti. Konferencé tika izdariti vairaki nozimigi secindjumi, taja skaita
konstat&jot, ka lielakaja dala valstu pieaug informativo tehnologiju izmantoSana noziedziga
darbiba, kas izraisa nepiecieSamibu pastavigi pétit $o jomu lidz ar dotortehnologiju attistibu.
Lielakaja dala valstu tiesibu aizsardzibas iestadém tas ir jauns noziedzibas veids, kuram tas ne
vienm@r ir sagatavotas. Arvien lielaku izplatibu gust starptautiskas ar datoriem saistitas
noziedzibas fakti. IpaSi starp Siem noziegumiem japiemin krapsana, nelikumigi iegiitu Iidzeklu
legalizacija, datorvirusu izplatiSana, neautoriz&ta iekliGsana starptautiskas informacijas sisteémas
un informacijas zadzibas. Sis problémas rada nepiecieSsamibu izstradat starptautiskas procediras
§ts kategorijas noziegumu izmekleSanas atbalstiSanai. Konference tika uzsverts, ka lielakaja dala
valstu nav pietickamas normativas bazes un starptautiski ligumi, lai cinttos ar Siem
noziegumiem. Pamatiemesls tam ir apstaklis, ka lielakaja dala valstu likumdoSana attistijas,
pirms radas datornoziedzibas probléma, turklat normativas bazes pilnveidoSana ir 1€ns process.

Saja sakard var minét pieméru® — Argentinas iedzivotdjs J.Ardita (Julio Cesar Ardita)
bija no Argentinas teritorijas veicis patvaligu pieklisanu vairakam informacijas sisttmam ASV
teritorija, kas 1996.gada bija pieradits ASV veiktaja izmekléSana, tacu ASV nespgja panakt vina
izdoSanu no Argentinas, jo abu valstu savstarpgja noziedznieku izdoSanas liguma nebija
paredz&ta tada kategorija ka IT noziegumi — ta iemesla d€l, ka Argentina vispar nebija
kriminaliz&tas Sada veida darbibas. (Var gan piebilst, ka 1998.gada J.Ardita pats labpratigi
piekrita aizbraukt uz ASV izciest minimalu sodu par Siem noziegumiem — tris gadus laboSanas
darbus un 5000 dolaru soda naudu.) Argentinas likumi $aja zina nebija mainijuSies vél
2002.gada, kad tika attaisnoti hakeri no t.s. «X-Team» grupas, kuri 1998.gada patvaligi izmainija
Argentinas Augstakas tiesas majaslapas saturu, protestgjot pret spriedumu nogalinata zurnalista
Jose Luis Cabezas lieta, kur§ bija publiskojis faktus par augstu amatpersonu korupciju. Tiesa
konstat&ja, ka Argentinas likumi neaizsarga elektronisko vidi, taja skaitd Interneta majaslapas.™
Sada veida noziegumus Argentina kriminaliz&ja tikai 2008.gada jilija sakuma, péc tris gadus
ilgusam debatem parlamenta.

1992.gada OECD izstraddja «Informaciju sistému drosibas vadlinijas»,”' kas bija ka
pamats, lai attistitu likumdoSanu cinai pret apdraudéjumiem kibertelpa. Taja skaita ieteikts

«pienemt un veicinat atbilstosas politikas, ka ar1 likumu, dekrétu, noteikumu un starptautisku

*¥ Legal Aspects of Computer-Related Crime in the Information Society: COMCRIME-Study / Prepared for the

European Commission by Prof. Dr. Ulrich Sieber, University of Wiirzburg. 1% January 1998., 240 p. -

http://www.archividelnovecento.it/archivinovecento/CAPPATO/Cappato/Faldone64-

12Dirittiumanipaesiextracom /DonneAfghanistan/Desktop/sieber.pdf

Computers and International Criminal Law: High Tech Crimes and Criminals / By Jodo Godoy -

http://www.nesl.edu/intljournal/vol6/godoy.pdf

0" http://news.bbc.co.uk/1/hi/world/americas/1932191.stm

> OECD Guidelines for the Security of Information Systems, 1992. -
http://www.oecd.org/document/19/0,2340,en_2649 34255 1815059 1 1 1 1,00.html
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ligumu pienemsanu, tostarp nosacljumus: kriminalai, administrativai un citam sankcijam par
informacijas sisttmu nepareizu lietoSanu; tiesu jurisdikcijas kompetencei, ieskaitot eksteritorialas
jurisdikcijas noteikumus, un citu iestazu administrativajai kompetencei; savstarpgjai palidzibai,
noziedznieku izdoSanai un citai starptautiskai sadarbibai IS droSibas jautajumos; pieradijumu
iegiiSanas Itdzekliem informacijas sist€émas un $adu pieradijumu atzisanai kriminalos, civilos un
administrativos procesos. Nodro§inat un veicinat izglittbu un apmacibu, taja skaita ari
tiesibsargajosam iestadém, izmekletajiem, advokatiem un tiesneSiem.» 2002.gada OECD
publiskoja jau pilnveidotas vadlinijas $aja joma,”” bet 2005.gada — to veicino$u programmu.”

1995.gada pec ASV Federala Izmekl&Sanas biroja Datornoziegumu izmekl&Sanas nodalas
CART (Computer Analyse and Response Team) iniciativas Interpol izveidoja starptautisku darba
grupu: 1OCE (International Organisation on Computer Evidence), kas ietver dalibniekus no
Eiropas, ASV, Kanadas, Dienvidafrikas un Azijas valstim ar mérki sekmét gan informacijas
apmainu starp tiesibu aizsardzibas iestadém par IT noziegumu izmekl€Sanu un elektronisko
pieradijumu jautajumiem, gan piem&rotas programmatiras, aparatiiras un izmekl&$anas metodiku
parbaudi un apmainu, ka ari organiz&t regionalas darba grupas un seminarus par $o tematu, lai
nodroS$inatu starptautiski vienotus standartus elektronisko pieradijumu iegiiSanai.

1997.gada 10.decembri tika noslégta vienoSanas starp G8 valsttim — ASV, Kanadu,
Apvienoto Karalisti, Vaciju, Franciju, Italiju, Krieviju un Japanu par cieSu sadarbibu IT
noziegumu izmekl&$ana. Saskana ar to, balstoties uz G8 Lionas — Romas Progresivo tehnologiju
noziedzibas apkaroSanas grupas rekomendacijam, dalibvalstis vienojas pilniba atbalstit cita valsti
notikusa IT nozieguma izmekl€Sanu ar savas valsts tiesibsargajoso iestazu iesp&jam, izmantojot
arl progresivako tehnologiju sazinai, ka ari veidot atbilstoSu normativo bazi un noslégt
nepiecieSamos sadarbibas ligumus. Mingta vienoSanas ari paredz€ja nodroSinat savstarp&jo
palidzibu IT noziegumu izmekléSana ar kvalificétu personalu, 24/7 kontakta centru (24 stundas
diennakti, septinas dienas ned€ld) organizéSanu, ka arl nepiecieSamo metodiku, procediiru,
tehnologiju un standartu izmantoSanu elektronisko pieradijumu iegiSana, saglabasana,
vienojas par starpnacionalas specialas vienibas DOTF (Digital Opportunity Task Force) izveidi
noliika integrét starpvalstu sadarbibu.

Par praktisku tiesibsargajoSo iestazu sadarbibu tiek noslégtas arvien jaunas regionalas

starpvalstu vienoSanas, pieméram, 2000.gada decembrT Sicilija, Italija tika noslégta starptautiska

%2 OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security, 2002. -

http://www.oecd.org/document/42/0,3343,en_2649 34255 15582250 1 1 1 1,00.html

The Promotion of a Culture of Security for Information Systems and Networks in OECD Countries.
Organisation for Economic Co-operation and Development. Directorate for Science, Technology and Industry
Committee for Information, Computer and Communications Policy. DSTI/ICCP/REG(2005)1/FINAL. 16"

December 2005. — http://www.oecd.org/dataoecd/16/27/35884541.pdf
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vienoSanas par sadarbibu organizétas noziedzibas apkaroSana un IT noziegumu atklasanas joma,
ko parakstija arT Latvijas iekslietu ministrs. Efekttvu tiesisko un praktisko pretdarbibas lidzeklu
un metozu IT noziegumiem izstradei starptautiska méroga ped€jos gados organizétas vairakas
ilggadigas darba grupas, ka ar1 regulari notikusas konferences un seminari par S§iem jautajumiem.

Vairakas specialas darba grupas noliika izpé&tit un izstradat praktiskas metodes un
lidzeklus IT noziegumu izmekl&€Sanai un novérSanai tika izveidotas ar ANO Generalas
Asamblejas 1997.gada 12.decembra rezoliiciju Nr. 52/91 un 1998.gada 9.decembra rezoliiciju
Nr. 53/110. So darba grupu izstradatas vadlinijas izskatfja Viné 2000.gada 10.-17.aprili
organizétaja ANO desmitaja kongresa par noziegumu apkaro$anu un noziedznieku sodisanu.’*
Saja kongresa tika skatiti jautajumi: IS uzglabatu datu iegiiana un izmanto$ana noziegumu
izmekle$ana; parraiditu datu un ar parraidi saistitu datu iegiiSana un izmantoSana; elektronisko
datu izpé€te un elektroniskie pieradijumi; elektronisko komunikaciju sisteému kontrole; meklesana
datortikla un elektroniskas informacijas ieguve pari valstu jurisdikciju robezam; cilvéktiesibu un
privatipasuma aizsardzibas nodro§inasana, izmeklgjot IT noziegumus, u.c.

Savukart Eiropas Savieniba izveidojusi pastavigi darbojoSos Eiropas tiklu un
informacijas drosibas agentiiru (ENISA) cipai pret kibernoziegumiem, to izp&tei un
rekomendaciju izstradei IS drosibas joma, lai nodrosinatu efektivas drosibas politikas ievieSanu
informacijas sabiedribas un digitalas ekonomikas attistiba. ENISA veicina ciesu sadarbibu starp
ES institicijam, ES dalibvalstim, IT industrijas parstavjiem un privato sektoru. Bez tam
2008.gada oktobrT ES izléma veidot visam 27 ES dalibvalstim kopigu informacijas sistému, kura
registrés nelegalas darbibas Interneta un informaciju par aizdomas turétajam personam $ados
noziegumos. So IS izveidos un uzturés Europols. Ta uzturds arT vietni, kur jebkura persona vargs
zinot par nelikumigu saturu Interneta lapas. ES ar1 atbalstis dalibvalstu vietgjas IS, kas bis
saistitas ar centralo Eiropas IS.

Sadi jautajumi tiek pétiti ari Eiropas Padomes izveidotas specialas darba grupas noliika
izstradat normativo reguléjumu un rekomendacijas IT noziegumu izmekl€Sanai un starpvalstu
sadarbibas veicinasanai $aja joma. Pirma $ada darba grupa no 1985. lidz 1989.gadam izstradaja
EP rekomendaciju R(85)S. Balstoties uz apzinato problému noveért§jumu un ieprieksgja darba
galarezultatiem, Eiropas komisija par noziedzibas problémam (CDPC)*® 1991.gada izveidoja
ekspertu komisiju nolika sagatavot rekomendacijas projektu «Kriminalprocesa tiesibu
problémas, kas saistitas ar informacijas tehnologiju», ko 1995.gada 11.septembrT pienéma ka EP
rekomendaciju R(95)13. Tas merkis bija izveidot pamatu kriminalprocesualas reglamentacijas

pilnveidei Eiropas Padomes dalibvalstis un kandidatvalstis, seviski attieciba uz tiesibu normu

> http://www.un.org/events/10thcongress/2088h.htm
> http://www.enisa.europa.eu/
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saskanoSanu — specifiskos procesa tiesibu stridu jautajumos, piem&ram, meklesanas iesp&jamiba
starptautiskas IS un datu iegiiSana, telekomunikaciju noklausisanas utt. Rekomendacija R(95)13
tika pienemta, atsaucoties art uz EP rekomendaciju R(81)20, kas vérsta uz tiesibu saskanoSanu
saistiba ar rakstisko pieradijumu prasibam un dokumentu atveidoSanas pielaujamibu un
datorierakstiem, EP rekomendaciju R(85)10, kas attiecas uz korespondences neaizskaramibu un
telekomunikaciju noklausisanos, EP rekomendaciju R(87)15, kas regulé personas datu lietoSanu
policijas darba un EP rekomendaciju R(89)9, kas attiecas uz ar datoriem saistitiem noziegumiem.

Savukart 2001.gada 23.novembri tika atverta parakstiSanai EP Konvencija par
kibernoziegumiem,”’ kas stajas speka 2004.gada 1.jalija. 2003.gada tai tika pievienots papildus
protokols par neiecietibas nodarfjumiem.’® Latvija %0 konvenciju un tis papildprotokolu
pievienojusas ne vien EP dalibvalstis, bet arT atseviSkas valstis, kuras nav Eiropas Padomg, taja
skaita to ratificgjusi ASV, bet parakstijusas vél Kanada, Japana, Dienvidafrikas Republika.
2008.gada septembrT ta bija stajusies speka kopuma 23 valsts, bet tikai parakstijusas to bija vel
22 valstis.” Eiropas Padome rosina visam valstim pievienoties 3ai konvencijai, lai raditu iesp&ju
istenot efektivu starptautisku sadarbibu kibernoziegumu izmekléSana, nemot véra to parrobezu
raksturu. Faktiski §1 konvencija arT kalpo par tiesibu politikas pamatdokumentu daudzam valstim
tiesiskas reglamentacijas un juridiskas prakses pilnveidei $aja joma un uz to biezi atsaucas ari
citas starptautiskas organizacijas atbilstigos tiesibu politikas dokumentos.

Janorada gan, ka vairakas valstis, pieméram, Krievija, tomér nevélas tai pievienoties, taja
skaita de] $is konvencijas 32.panta b) punkta paredzetas iespejas, ka «Puse var bez citas Puses
atlaujas pieklit vai sanemt ar tas teritorija atrodosas datorsisteémas palidzibu uzkratos datus, kas
atrodas citd Pusé, ja Puse sanem likumigu un brivpratigu tas personas piekriSanu, kurai ir
likumigas tiesibas atklat datus Pusei ar attiecigas datorsist€mas palidzibu.» Krievija noradija, ka
§1 norma aizskar valsts suverenitati.®’

Ja pasaulé bus valstis, kuras nesadarbosies ar citam kibernoziegumu izmekle$ana, tad,
diemzel, netiks istenots ANO aicindjums nepielaut “droSas debesis” kibernoziedzniekiem, jo
Interneta var viegli veikt darbibas pari vairaku valstu robezam, personai pat neatrodoties
attiecigas valsts teritorija, ka arT var viegli likvideét nozieguma pé&das, ja tas ir elektroniskas

informacijas forma.
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www.coe.int/T/E/Legal Affairs/Legal co-operation/Steering_ Committees/Cdpc/

Convention on Cybercrime. Council of Europe. Budapest, 23 November 2001. -
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm ; http://www.likumi.lv/doc.php?id=146481
Additional Protocol to the Convention on cybercrime, concerning the criminalisation of acts of a racist and
xenophobic nature committed through computer systems. Council of Europe. Strasbourg, 28 January 2003. -
http://conventions.coe.int/Treaty/EN/Treaties/Html/189.htm ; http://www.likumi.lv/doc.php?id=146481

> http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=& CL=ENG

% http://www.newsland.ru/News/Detail/id/238312/
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Konvencija par kibernoziegumiem ieklautas ietvarnormas gan noteiktu darbibu
kriminalizacijai, gan to izmekleSanas metozu noteikSanai, gan starpvalstu sadarbibai — nolika
harmonizet valstu nacionalo tiesisko reglamentaciju Saja joma.

Ratificgjot $o konvenciju, ari Latvijas Kriminalprocesa likuma (KPL)®' iek]autas virkne
normu, kas nepiecieSamas IT noziegumu efektivai izmekléSanai un pieradiSanai, vienlaikus
ievérojot cilvektiesibu aizsardzibas nosacijumus (ka ari noteiktos jautajumos ir pilnveidots
Kriminallikums). Taja skaita detalizéti reglament€tas specialas izmekléSanas darbibas, kas
saistitas ar sakaru lidzeklu kontroli, elektroniskaja informacijas sistéma esoSo datu kontroli,
parraidito datu satura kontroli, atseviski reglament€ti nosacijumi informacijas ieguvei no
elektroniskas informacijas sist€mas, ka art definéti elektroniskie pieradijumi. Bez tam, atseviska
KPL sadalas ieklautas normas attieciba uz cilvektiesibu aizsardzibu kriminalprocesa un attieciba
uz starptautisko sadarbibu kriminaltiesiskaja joma. Lidz ar to paSlaik Latvijas nacionalaja tiesibu
sisttma, saskana ar starptautiski atzitam vadlinijam, ir izstradata pietickami efektiva
kriminalprocesuala reglamentacija IT noziegumu izmekl&$anai.

Tomér tas nenozimé&, ka §is jomas tiesiskas reglamentacijas attistiba ir pabeigta un
turpmak uzmaniba japievers vienigi tiesibu normu pareizai un efektivai piemeroSanai juridiskaja
praks€. Nemot véra informacijas tehnologiju un to pielietojuma straujo un daudzpusigo attistibu,
ar1 IT noziegumu izmekl&Sanas tiesiskas reglamentacijas attistiba turpinas.

Piem@ram, jautdjums, kas v€l nav ieguvis vienotu risinagjumu dazadu valstu tiesibu
politika, ir par tiesibsargdjoSo iestazu pilnvaram slépti iegiit elektronisko sakaru sist€mas
apstradatu vai parraiditu informaciju. Pamatpieeja $aja joma ir, ka personas korespondences
noslépums (tas attiecas arT uz informacijas ieguvi datorsist€émas, ko pielauj EP Konvencija par
kibernoziegumiem.) var biit slépti aizskarts tikai attiecigas valsts jurisdikcija un tikai ar tiesnesa
atlauju. Tomer ne visas valstis strikti pieturas pie tiesi $adas reglamentacijas.

Piem@ram, atSkiriga nostaja ir ASV prezidenta administracijai un Augstakajai tiesai, no
kuras 2006.gada sprieduma Hamdan v. Rumsfeld lieta®* izrietgja, ka ASV Konstitiicijai neatbilst
2002.gada saskana ar Patriot Act® izdotais ASV prezidenta D7.Busa rikojums, ar ko Nacionalas
drosibas agentiirai dota iesp&ja noklausities telefona sarunas un iegtt elektroniski parraiditus
datus bez tiesneSa akcepta tajos gadijumos, kad notika sazina starp arvalstnieku un ASV pilsoni,

kur aizdomas turtais ir arvalstnieks. Prezidents tomér neatkapas un 2007.gada 5.augusta

6! Kriminalprocesa likums / Latvijas Republikas likums. Piepemts Saeima 21.04.2005., speka ar 01.10.2005.,

publicéts “Latvijas V&stnesis” Nr. 74. (3232.), 11.05.2005.

Supreme Court of the United States. Hamdan v. Rumsfeld, Secretary of Defense, et al. Certiorari to the United
States Court of Appeals for the District of Columbia Circuit. No. 05—184. Argued March 28, 2006. Decided June
29, 2006. - http://www.law.cornell.edu/supct/html/05-184.ZS .html

Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism (USA PATRIOT ACT) Act of 2001. - http://epic.org/privacy/terrorism/hr3162.html
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parakstija likumu,®* kas reglamentgja §o jomu atbilstigi iepriek$&jam rikojumam. Sis likums
zaudgja speku 2008.gada 17.februari, bet 2008.gada 10.julija Dz.Busa parakstija jau cita speciala
pienemts likums® (stasies speka 2009.gada janvari), kas atbilst nule aprakstitajam ASV
regul&jumam, un par to Zviedrijas cilvektiesibu aizstavji jau izteikusi salidzinajumu ne vien ar
ASV, bet arT Kinas un Saudi Arabijas pieeju. 2008.gada septembra beigas Zviedrijas valdiba gan
pazinoja, ka grasas mikstinat §1 likuma regul&jumu, nemot veéra plasos sabiedribas protestus.
2008.gada 27.februari Vacijas Konstitucionald tiesas spriedums,”’ izskatot federdlas zemes
Ziemelreinas - Vestfalenes pienemto likumu, noteica, ka slépti veikta informacijas mekléSana
datorsistémas (taja skaita instalgjot taja programmatiiru, kas veic $adas funkcijas bez datora
lietotaja zinas) ir pielaujama tikai ar tiesneSa atlauju un tikai tadas lietas, kur ir apdraudé&tas
likumigi aizsargatas intereses, tadas ka cilvéku dziviba vai valsts drosiba.

Apliikotd jautajuma bitiba saistita arT ar to, ka pastav diezgan efektivas tehnologijas,®
kas var veikt elektronisko sakaru monitoringu péc noteiktiem atslégvardiem automatiz&ta rezZima,
bet tas nav savienojams ar tiesneSa akcepta ieguvi, jo tiesneSa l€mums ir attiecinams tikai uz
konkrétiem objektiem, par kuriem jau ir konstatétas zinas, kas dod pamatu turét tos aizdomas par
noteiktu saistibu ar smagu noziegumu vai valsts droSibas apdraud@umu. Iev@rojot terorisma
draudu limeni misdienas, var domat, ka diskusijas par So jautdjumu tomer turpinasies,
neraugoties uz cilvektiesibu aizstavju protestiem. Kaut vai tapéc, ka cilvektiesibas nedrikst biit
iztulkotas vienpusgji — saskatot cilvektiesibas tikai aizdomas turétajam personam, bet ignorgjot
tadu fundamentalu cilvektiesibu principu, ka wvalstij ir pienakums aizsargat cilvékus pret
noziedzigiem apdraud&umiem. Proti, cilveéktiesibu piemérosana biitisks ir sam&riguma princips.
Tas noteikts arT Latvijas Republikas Satversmes® 116.panta.

Latvija §1 jautajuma tiesiska reglamentacija ir strikta, turklat neatkarigi no ta, vai tiek
veikta noziedziga nodarjjuma izmekl€Sana Kriminalprocesa likuma noteikta kartiba, vai art tiek
veikti kriminalmekléSanas pasakumi noziedzigu nodarfjumu atklaSanai vai pretizlikoSanas
pasakumi valsts drosibas aizsardzibai saskana ar Operativas darbibas likuma’® noteikto kartibu —

specialas izmekléSanas darbibas kriminalprocesuala vai seviska veida veicamas operativas

4 Protect America Act of 2007. - http://www.govtrack.us/congress/billtext.xpd?bill=s110-1927

65 Foreign Intelligence Surveillance Act of 1978. ("FISA" Pub.L. 95-511, 92 Stat. 1783, enacted 1978-10-25, 50
U.S.C. ch.36.) - http://www.law.cornell.edu/uscode/50/usc_sup 01 50 10 36.html
http://en.wikipedia.org/wiki/FRA law

7 Leitsitzezum Urteil des Ersten Senats vom 27. Februar 2008. BUNDESVERFASSUNGSGERICHT. - 1 BvR
370/07. - 1 BvR 595/07. - http://www.bverfg.de/entscheidungen/rs20080227 1bvr037007.html

Tadas ka Echelon, t.s. Frenchelon, Onyx.

Latvijas Republikas Satversme / Latvijas Republikas pamatlikums. Piepemts Latvijas Satversmes Sapulcg
15.02.1922., speka ar 07.11.1922., publicéts “Latvijas Vestnesis” Nr. 43., 01.07.1993.

Operativas darbibas likums / Latvijas Republikas likums. Pienemts Saecima 16.12.1993., speka ar 13.01.1994.,
publicéts “Latvijas Véstnesis” Nr. 131., 30.12.1993.
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darbibas pasakumus operativas darbibas procesa, taja skaita sakaru lidzeklu kontroli,
elektroniskaja informacijas sistéma esoso datu kontroli, parraidito datu satura kontroli pielaujams
veikt vienigi smagu un seviSki smagu noziegumu lietas, ierobeZotu laika periodu,
kriminalprocesa ar izmekl&€Sanas tiesneSa lémumu, bet operativas darbibas procesa ar 1pasi
pilnvarota Augstakas tiesas tiesnesa sankciongtu lémumu.”’

Par pilnvarojuma jautajumu diskusijas Latvija nav, tomér tadas ir par to, vai nebiitu
lietderigi pielaut veikt specialas izmekl&Sanas darbibas ari mazak smagu noziegumu lietas,””
ievérojot, ka ar1 $adi noziegumi biezi rada nozimigu apdraud€jumu sabiedribai, bet to
izmeklesana nereti ir sarezgita.”

Cits jautajums, kam v€l nav neSaubigs risinajums nedz starptautiskos tiesibu politikas
dokumentos, nedz ari Latvijas un citu valstu nacionalaja tiesiskaja reglamentacija, ir par
personas privatuma aizsardzibu attieciba uz tehniska rakstura datiem elektronisko sakaru tikla. Ja
attieciba uz personas korespondenci (t.sk. telefona saruna, 1szinas, e-pasta vai cita elektroniska
sttfjuma saturs) ir skaidrs pamatprincips — tas noslépums var biit aizskarts tikai noziegumu
atklasanas vai valsts droSibas aizsardzibas interes€s, noteikta kartiba, ar tiesneSa atlauju, tad
citadi ir attieciba uz tehniskiem datiem (proti — noslodzes dati, atrasanas vietas dati un ar tiem
saistiti dati, kas nepiecieSami lietotaja identific€Sanai), kuri paSi par sevi neietver personas
korespondenci, tomér tie var pastarpinati atspogulot fragmentaras zinas par personas privato
dzivi. NeapSaubami, privatas dzives neaizskaramiba ir tapat cilvektiesibu aizsargata, ka
korespondences neaizskaramiba — ar Latvijas Republikas Satversmes 96.pantu. Tomer nav tikpat
neapSaubami, ka privatas dzives noslépums tiek apdraudéts, ja iegiist elektronisko sakaru tikla
tehniskos datus, kurus rada un automatizg&ti apstrada tikla programmatiira un kas nepiecieSami
sazinas tehniskai nodrosSinasanai.

Piem@ram, telekomunikacijas tikla tadi dati ir telefona numurs, no kura tiek zvanits un
kuram tiek zvanits, ka arT zvana datums, laiks, ilgums u.c. Sadi dati faktiski nesniedz nekadu

informaciju par fizisko personu, 1pasi jau tapec, ka, pieméram, konkréto zvanu vargja veikt ne

"' Te var piebilst, ka vairaki juristi, kuriem pievienojas ari autors, aizstav viedokli, ka lietderigi batu likvidet

tiesibsargajoso iestazu praktiska darba sadalitibu kriminalprocesa un operativas darbibas procesa. Ta ka abi Sie
juridiskas prakses veidi faktiski ir versti uz vienu un to pasu pamatmérki — noziedzigu nodarfjumu atklasanu un
izmekl€sanu, lai galarezultata tiktu iegiiti pieradijumi, kurus varétu vertét tiesa (izp€mums gan ir izlikoSana un
pretizlukosana, kam ir atSkirigi specifika), turklat arT kriminalprocesa ir jau reglamentétas slépti veicamas
darbibas (proti — specialas izmekléSanas darbibas), kuras praktiski ir tadas pasas, ka atbilstigie operativas
darbibas pasakumi, tad izmeklé$anas un kriminalmeklé$anas juridiska savienoSana biitu vien likumsakariga un
nodrosinatu ekonomiskaku un efektivaku tiesibsargajoso iestazu darbu. Tada pieeja ir vairakas rictumvalstis
(turklat ne vien anglu — saksu tiesibu saimes valstis, bet arT kontinentalas Eiropas tiesibu tradicijai piederosaja
Vacija u.c.), kur ta pieradijusi sevi no pozitivas puses. Rietumvalstu tiesibsargajoSo iestazu parstavji nereti pat
nesaprot $o noskirtibu starp izmekl€Sanu un kriminalmeklésanu, kas Latvija un citas valstis ir parmantota no t.s.
socialistiskas tiesibu tradicijas.

Noziedzigu nodarfjumu smagums tiek noteikts pec Kriminallikuma attieciga panta noteiktas sankcijas.

So priekslikumu KPL izstradaja LR Prokuratiiras Metodikas nodala un publiskoja generalprokurors J.Maizitis
parskata par Prokuratiiras darbu 2007.gada. - http://www.lrp.gov.lv/doc_upl/Maizisa runa 13.02.2008.doc

72
73

© Dr.iur. Uldis Mikelsons, 2008. Informacijas tehnologijas un kriminalprocess. 15



vien konkrétam numuram registrétais lietotajs, bet arT pavisam cita persona, kas ar numura
lietotaja atlauju vai varbiit pat bez vina zinas lietojusi konkréto telefona aparatu, vai ar1 konkréto
e-pastu var€ja nositit persona, kuram lietotajs atlavis pas€dét pie vina datora. Protams, praktiski
tas nav tik viennozimigi, jo, pirmkart, dati, kas nepiecieSami lietotaja identific€Sanai, ir fizisko
personu dati, kurus aizsarga specials likums,”* otrkart, no licla apjoma $adu tehnisko datu
analizes var iegit diezgan nozimigu informaciju par personu, taja skaita vina kontaktu loku, ja
analiz€ telefona zvanu datus, ka arT intereses, ieradumus un citas zinas, ja analiz€ Interneta
parlikosanas datus.”

Nemot vera, ka cilvektiesibu viens no pamatprincipiem ir valstij uzlikts pienakums
aizsargat personas pret noziedzigiem apdraud@umiem, bet tas nav iesp&jams bez efektivu
izmekleSanas metozu un lidzeklu pielietoSanas, diskusijas par $ada veida datu izmantoSanas
nosacijumiem ir nepiecieSamas. Sakara ar izdaritajiem grozijumiem Elektronisko sakaru
likuma’® (ESL), 2007.gada jilija — septembrT tada diskusija bija starp Valsts policijas, Tieslietu
ministrijas, Generalprokuratiiras parstavjiem un Tiesibsargu.

Tiesibsarga birojs publiskoja’’ §adu, no lidz tam pastavéjusas juridiskas prakses at3kirigu
viedokli: «Sada datu pieprasisana nopietni aizskar Satversmé un Eiropas Cilvektiesibu
konvencija garantétas personas tiesibas uz privatas dzives un korespondences neaizskaramibu.
So tiesibu uzdevums ir nodro§inat brivu sazinu starp personam, un tas aizsarga ne tikai sazinas
saturu, bet arT informaciju par sazinas apstakliem. Vienlaikus Tiesibsargs atzist, ka tiesibas uz
privatas dzives un korespondences neaizskaramibu nav absoliitas. Tas var ierobezot, ja
ierobezojums ir noteikts ar likumu, tas kalpo legittimam mérkim un ir nepiecieSams demokratiska
sabiedriba. Tap&c Tiesibsargs aicina atbildigas institlicijas interpret€t normativos aktus atbilstosi
Satversmei un sagemt tiesas atlauju saglabajamo datu pieprasiSanai.

Tiesibsargs uzskata, ka paSlaik speka esoSos likumus, taja skaita Elektronisko sakaru
likumu, var dazadi interpretét. Tacu tiesiska valstt normativajos aktos ietvertas tiesibu normas ir
jatulko p&c iesp&jas atbilstosi konstitiicijai, un no Satversmes izriet prasiba p&c tiesas atlaujas
saglabajamo datu nodoSanas gadijuma. Turklat ari citu likumu normu, kas attiecas uz
izmeklesanas darbibu veikSanu, formul&jumi neizslédz $adu interpretaciju. Tapéc jau Sobrid
normativie akti biitu jainterpret€ ta, ka tiesas atlauja saglabajamo datu pieprasiSanai ir
nepiecieSama.

Likumos ir iesp&ams paredzet ar1 tadu kartibu, kad neatlickamos gadijumos iestades ir

™ Fizisko personu datu aizsardzibas likums / Latvijas Republikas likums. Pienemts Saeima 23.03.2000., speka ar

20.04.2000., publicéts “Latvijas Véstnesis” Nr. 123./124. (2034./2035.), 06.04.2000.

To izsniegSana, saskana ar MK noteikumiem Nr 820., tiek ieviesta tikai ar 2009.gada 15.martu.

76 Elektronisko sakaru likums / Latvijas Republikas likums. Pienemts Saeima 28.10.2004., speka ar 01.12.2004.,
publicéts “Latvijas V&stnesis” Nr. 183. (3131.), 17.11.2004.

7 http://www.veb.lv/index.php?open=viedoklis&this=190907.302

75

© Dr.iur. Uldis Mikelsons, 2008. Informacijas tehnologijas un kriminalprocess. 16



tiesigas pieprasit saglabajamos datus, bet tiesas kontrole par So pieprasijumu notiek dazu dienu
laika p&c datu pieprasisanas. Tada kartiba jau ir paredzéta Operativas darbibas likuma.»

Saistiba ar So Tiesibsarga poziciju, autors vélas izteikt savu viedokli, ka, tieSam, saskana
ar Latvijas Republikas Satversmes 96.pantu ikvienam ir tiesibas uz privatas dzives, majokla un
korespondences neaizskaramibu. Savukart, saskana ar Satversmes 116.pantu personas tiesibas,
kas noteiktas Satversmes 96.panta, var ierobezot likuma paredzetajos gadijumos, lai aizsargatu
citu cilveku tiesibas, demokratisko valsts iekartu, sabiedribas droSibu, labklajibu un tikumibu.
ESL paredzéto saglabajamo datu pieprasiSana kriminalprocesa vai operativas darbibas procesa
izmekleSanas vajadzibam aizskar personas privato dzivi, [idz ar to tieSam ierobezo personai
Satversmes 96.panta paredzetas tiesibas, tomer $ads tiesibu ierobezojums ir noteikts ar likumu un
tas atbilst legittmam mérkim, kuru valsts v€las sasniegt, nosakot So ierobezojumu, proti — lai
nodro$inatu efektivu noziedzigu nodarfjumu izmekl€Sanu, kriminalvajasanu un kriminallietu
iztiesasanu. lerobezojot Satversmes 96.panta paredzetas tiesibas, valstij janodrosina kontrole par
to, lai §Ts tiesibas nebiitu nepamatoti aizskartas. ESL paredz&to saglabajamo datu atklasana
aizskar personas privatas dzives noslépumu, bet ne tik butiski ka gadijumos, kad tiek atklata
personas korespondence. ESL paredzétie dati neatkldj personas paustas informacijas saturu,
tapec izmeklesanas tiesnesa vai Augstakas tiesas tiesnesa kontrole par $adu datu pieprasiSanu ir
nesameriga un prasa no valsts nesamerigu finansu un cilvékresursu ieguldijumu, ka arT mazina
iesp&jas tiesibsargdjosam iestadém veikt Kriminalprocesa likuma paredz&tos uzdevumus
samerigos terminos. Turklat $ada aspektad nav saprotama jéga atSkirigajai reglamentacijai
kriminalprocesa un operativas darbibas procesa.

Sa jautajuma sakara Latvija 2008.gada tika izveidota darba grupa Elektronisko sakaru
likuma pilnveidei, kura apspriests arT minétais jautajums. Latvija nav nostiprinajusies vienota
izmekleSanas prakse ESL definéto «saglabajamo datu» ieguvei kriminalprocesa, saskana ar ESL
71." panta nosacijumiem un nemot véra KPL 192.panta normu.

Autors te vélas uzsvért, ka ESL 1.panta ir neparprotami definéti «saglabajamie dati»,
noradot, ka tie neieklauj personas korespondenci, un ESL 71." pantd noteikts piendkums
elektronisko sakaru tikla operatoriem izsniegt $adus datus tiesibsargajosam iestadém, turklat ne
par kadu tiesne$a l@mumu nav runa un ta nav arl veidota ka blanketa norma, bet gan, gluzi
pret&ji, Saja panta ir reglamentgts, ka Sie dati tiek nodoti tiesibsargajosam institiicijam «pec to

. _. 79 _ .. . . 80 - . .
pieprasijumay».” Arl Ministru kabineta noteikumos, kas reglamenteé $adu datu izsniegSanas

™ To saglabasanas piendkumu uzliek ES Direktiva 2006/24/EK, pienemta 2006.gada 15.marta. Latvija saskana ar

ESL 71." p. (8) d. saglabajamie dati tiek saglabati ESL 19. p. (1) d. 11. p. noteikto terminu, proti — 18 ménesus.
™ Elektronisko sakaru likums / Latvijas Republikas likums. Pienemts Saeima 28.10.2004., speka ar 01.12.2004.,
redakcija uz 30.09.2008., publicéts “Latvijas Véstnesis” Nr. 183. (3131.), 17.11.2004. — [71." panta (3) dala.]
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kartibu, nav prasiba péc tiesnesa lémuma.

Savukart KPL 192.panta noteikts, ka vienigi ar tiesneSa 1€mumu kriminalprocesa var
iegiit tadus datus kas ir saglabati KPL 191.panta kartiba, kur var biit arT personas korespondence
(tapec ar1 ir Sis nosacijums par tiesneSa lémumu). KPL 191. un 192.panta lietotais jeédziens
«saglabatie dati» un ESL 1.panta defingtais un 71." panta lietotais jédziens «saglabajamie dati»
actmredzami nav viens un tas pats. Tapeéc nav juridisks pamats pieprasit tiesnesa 1€mumu tajos
gadijumos, kad tiek pieprasiti dati saskana ar ESL 71." pantu un nav piemérots KPL 191.pants.
Neraugoties uz to, péc viena Latvijas mobilo telekomunikaciju operatora neatlaidigas nostajas,
ievérojot arT viedoklu apmainu, kas 2007.gada norisinajas starp Valsts policiju,
Generalprokuratiiru, Tieslietu ministriju un Tiestbsargu, Latvijas juridiskaja prakse tiek ieviesta
kartiba, ka visos gadijumos kriminalprocesa virzitajs pieprasa datus no elektronisko sakaru tikla
operatora tikai uz izmekléSanas tiesneSa l€muma pamata. Autors gan ir redz€jis vairakus
izmekleSanas tiesneSu argumentStus atteikumus pienemt $adus 1€mumus, kad policijas
izmekletajs versas ar tadu ligumu, pec ka elektronisko sakaru tikla operators izsniedz attiecigos
datus arT uz izmeklétaja vestules pamata, vienlaikus noradot, ka nepiekrit izmekleSanas tiesnesa
argumentiem. Tada nu paslaik ir Latvijas prakse, kad telekomunikacijas uzn€mums norada
tiestbsargajosai iestadei un izmekleS$anas tiesneSiem, ka, vinuprat, jaiztulko likuma normas.

Ieverojot, cik ilgs ir izmekl€Sanas tiesnesa [lémuma ieguves process un cik butiski dazkart
kriminalprocesa ir $adu datu ieguve pec iesp&jas atraka termina, minéta kartiba, saskana ar autora
viedokli, ir nesamériga un vienpusgja cilvektiesibu interpretacija (atceroties, ka cilvéktiesibas ir
ne vien noziegumu izdaritajiem, bet arT tiem cilvékiem, kuri var klGt par noziegumos
cietuSajiem). Ipasi nemot vera, ka operativas darbibas procesa, kur daudz biezak tiek pieprasiti
sadi dati, tads nosacijums nepastav.

Run3jot par samériguma principu, var vél pieminét Eiropas Kopienu tiesas spriedumu
lieta C-275/06,"" kur jautdjuma par personas datu izpauanu autortiesibu aizsardzibas vajadzibam
tiesa uzsvera, ka ir japanak Iidzsvars starp intelektuala Ipasuma pamattiesibam un personas datu
aizsardzibu, tostarp Interneta pakalpojumu sniedz&am nav pienakums izpaust personas datus
civilprocesa, konkrétaja gadijuma — autortiesibu parkapuma lieta. Minétaja sprieduma Saja
aspekta ir uzsverta atskiriba starp civilprocesu un kriminalprocesu.

Saistiba ar mobilo telekomunikaciju operatoriem lietderigi noradit uz problému, kas

80 Kartiba, kada pirmstiesas izmekleSanas iestades, operativas darbibas subjekti, valsts drosSibas iestades,

prokurattira un tiesa pieprasa un elektronisko sakaru komersants nodod saglabajamos datus, ka arT kartiba, kada
apkopo statistisko informaciju par saglabajamo datu pieprasijumiem un to izsniegSanu. / Ministru kabineta
noteikumi Nr. 820. Pienemti MK 04.12.2007., speka ar 08.12.2007., publicéti “Latvijas V&stnesis” Nr. 197.
(3773), 07.12.2007.

Productores de Musica de Espaiia (Promusicae) v. Telefonica de Espaiia SAU. Judgment of the Court (Grand
Chamber) in Case C-275/06. 29 January 2008. — http://curia.europa.cu/jurisp/cgi-
bin/gettext.pl?where=&lang=en&num=79919870C19060275&doc=T &ouvert=T &seance=ARRET
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butiski ietekmé iesp&jas noverst un art atklat mobilo telefonu zadzibas un laupiSanas. Saskana ar
ESL 46.panta (5) dalu un uz td pamata izdotajiem Ministru kabineta noteikumiem Nr. 619,**
kop§ 2008.gada 1.janvara Latvijas visi operatori uztur blokéto IMEI kodu® datu bazi, kura
ieklauj informaciju tikai par Latvijas operatoru abonentiem. Lai noveérstu un atklatu mobilo
telefonu zadzibas, Apvienotas Karalistes un vél vairaku valstu® operatori iesniedz datus par
attiecigajiem mobilo telefonu IMEI Centralaja EIR jeb CEIR (Central Equipment Identity
Register),85 kas uztur t.s. «balto sarakstu» (visi IMEI kodi, kas ir pieSkirti sarazotajiem
mobilajiem telefiniem un nav bloketi), «peleéko sarakstu» (parbaudé esoSie IMEI kodi) un
«melno sarakstu» (IMEI kodi, kuri ir blokéti p&c pazinojuma par telefona nolaupiSanu vai
nozaudésanu). Latvijas operatori Iidz $im nelieto un arT neplano lietot starptautiska CEIR
pakalpojumus, 1idz ar ko nav novérsta iesp€ja Latvija zagtus un nolaupitus telefonus lietot citas
valstis, ka ar Latvija lietot no citam valstim ievestus zagtus mobilos telefonus.

Vel viens diskutéts jautdjums ir par to, vai biitu janosaka aizdomas turStajiem un
apsiidz&tajam pienakums izsniegt kriptéSanas atsleégas, kad izmekl€Sanas laika tiek iznemts vina
dators vai cits informacijas neséjs. Sads nosacijums nav nedz Latvija, nedz ar citas valstis, tatu
tiesibu specialisti norada uz §is problémas risindjuma nepiecieSamibu. Te gan japiebilst, ka $ads
pienakums nebiitu atbilstos$s vispargjiem nosacijumiem, kas attiecas uz aizdomas turéto un
apsuidzeto tiesibam, ka arT diez vai biezi butu gadijumi, kad persona labpratigi ar1 pateiktu
pareizu kript€Sanas atslégu, apzinoties, ka vina datord var atrast informaciju, kas var iegit
pieradijuma nozimi viga kriminallieta.

Saisttba ar minéto var pieskarties citai problémai — par tiesibam kriminalprocesa
virzitajam (faktiski ekspertam, kur§ veic datortehnisko ekspertizi un tapec ir ierakstits konkreta
kriminalprocesa registra) pielietot tadas metodes, kas lauj pieklat kriptétai informe’lcijai,86 proti —
“uzlauzt” Sifrétas mapes un failus. No vienas puses, nav nekadu problému — ja kriminalprocesa ir
juridiskas pilnvaras aizskart personas korespondences noslépumu (tadas rodas vienmér, kad
tiesnesis pienemis [émumu par kratiSanu, kuras gaita paredz&ts iegut lietas, kas var saturét art
personas sagatavotu informaciju), tad nav nekada nozime, vai attieciga informacija ir nekriptéta,

kriptéta vai varbiit pat bojata, normaliem lidzekliem nelasama faila forma. No otras puses, tadas

%2 Noteikumi par zuduu identificjamu elektronisko sakaru galiekartu centralizétas datubazes veidoSanu,

uzturé$anu un izmantoSanu, ka ari $adu galiekartu izmantoSanas iesp&jas partrauk$anu un atjaunoSanu . /
Ministru kabineta noteikumi Nr. 619. Pienemti MK 11.09.2007., spéka ar 01.01.2008., publicéti “Latvijas
Véstnesis” Nr. 160. (3736.), 04.10.2007.

Mikelsons U. Noziedzigu nodarfjumu, kas saistiti ar mobilo talrupu lietoSanu, izmekleSanas Ipatnibas:
Monografija — Riga, Latvijas Policijas akadémija, 2007. — 95 Ipp.

Apvienota Karaliste, Belgija, Cehija, Cile, Danija, Dienvidafrikas Republika, Francija, Griekija, Italija, Irija,
Kenija, Kipra, Malta, Norvégija, Portugale, Somija, Spanija, Ungarija, Vacija, Zviedrija.

Sk. http://www.gsmworld.com/using/security/index.shtml

http://en.wikipedia.org/wiki/Cryptanalysis
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metodes, ar kuram pieklast kriptétai informacijai, nespecialistiem varbiit asocigjas ar hakeru *’

darbibam, pieméram, kad lokala tikla sniffer ** programmas partverti parolu faili tiek dekriptati,
veicot paroles piemeklasanu,” pieméram, pec hash koliziju90 tabulam,”’ vai arT kad faili tiek
dekriptéti, izmantojot Sifré€Sanas paroli, kura no personas datora iegiita ar Trojan tipa kaitigu
programmu’” vai XSS metodi” utt. Faktiski tomér dekripté§anas metodes ir plasi pielietotas ari
kriminalistikas apaksnozaré, kas attiecas uz datortehnisko ekspertizi,”* taja skaitd ir izstradata
dazada, gan komerciali, gan brivi izplatita specializéta programmatiira,” kas piclagota tiesi
tiesibsargajoso iestazu ekspertu vajadzibam — datora cietd diska un citu informacijas nes€ju
izp&tei, mobilo telefonu izp&tei, datu ieguvei no stradajosa datora, lokala datortikla izp&tei u.c.
Lai gan sakotngji var $kist, ka §1s divas jomas — hakeru darbibas un ekspertizes kriminalprocesa
— ir nesavienojami jédzieni, tomér no tehniska aspekta tas parklajas, jo gan vieni, gan otri
izmanto efektivus IT Iidzeklus un metodes informacijas ieguvei. Pamatatskiriba ir vien So
darbibu noluks un juridiskie apstakli. Bez tam janorada, ka datu SifréSanu nereti veic tiesi tadi
cilveki, kuri v€las izvairities no pieradijumu ieguves par vinu izdaritiem noziegumiem.

Var vél piebilst, ka datoru, mobilo telefonu u.c. iericu izpéti var veikt ne vien
kriminalprocesualas ekspertizes ietvaros, bet art ka operativo izpéti (fomér apzinoties, ka, sakard
ar ODL 12.panta (3) dalas normu, tas ir lietderigi vien tad, ja nav paredzéts iegiit pieradijumus
kriminalprocesa). Bez tam $ada izp@te var bit veikta arT starptautiskas nozimes izmekl&Sana.
Piem@ram, Interpol 1paSa ekspertu vieniba pétija teroristiskas organizacijas FARC datorus, kas
bija iegiiti peéc 2008.gada 1.marta sekmigi istenotas policejiskas operacijas Kolumbija, nolika
neatkarigi konstatét, vai Kolumbijas varas iestades ir izmainijusas kaut kadu informaciju $ajos
datoros p&c to atsavinasanas.”

Elektroniskas informacijas izpéte nolika iegiit elektroniskos pieradijumus
kriminalprocesa (tapat ari civilprocesa), ir no tehniska un metodiska viedokla loti plasSs un

sarezgits temats,”’ ka arl diezgan ipatngjs juridiska aspektd. To risina daudzas darba grupas

" http://en.wikipedia.org/wiki/Hacker (computing)

Japiebilst, ka no visam personam, kuras nodarbojas ar IS uzlausanu, mazak ka 10% ir hakeri, bet pargjie ir t.s.
script kiddies jeb pusaudzi, kuriem nav dzilu zinasanu IT joma, bet kuri lieto jau gatavu programmatiru IS
ievainojamibu izmantoSanai.

http://en.wikipedia.org/wiki/Sniffer ; http://www.oxid.it/downloads/apr-intro.swf
http://en.wikipedia.org/wiki/Password_cracking

http://www.cryptography.com/cnews/hash.html ; http://en.wikipedia.org/wiki/Cryptographic_hash
http://www.freerainbowtables.com/ ; http://www.rainbowtables.net/
http://en.wikipedia.org/wiki/Trojan_horse (computing)

http://en.wikipedia.org/wiki/Cross-site_scripting

http://en.wikipedia.org/wiki/Computer forensics

http://www.crime-research.ru/library/resource.htm/ ; http://www.sleuthkit.org/ ; http://www.forensics.nl/tools
Interpol’s Forensic Report on FARC Computers and Hardware Seized by Colombia. May 2008. -
http://www.interpol.int/Public/ICPO/PressReleases/PR2008/pdfPR200817/ipPublicReportNoCoverEN.pdf
Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations. Computer
Crime and Intellectual Property Section. Criminal Division. United States Department of Justice. July 2002. —
http://www.usdoj.gov/criminal/cybercrime/s&smanual2002.htm
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starptautiska un nacionala meéroga, apspriez konferenc€s un seminaros, péti specialos petijjumos
un izklasta publikacijas, ka art $aja joma izstrada dazadus tehniskos [idzek]us un programmatiiru.
Gan starptautiska, gan vairakas valstls arl nacionala Itmeni ir jau izstradatas vadlinijas
elektronisko pieradijumu iegianai un izpétei, un tadas izstradatas ari Latvija® (kaut gan
janorada, ka §1 joma pastavigi attistas, tapéc arl metodiskie ieteikumi pastavigi japilnveido).
Tapat ar1 Latvija ir veikti p&tijumi par IT noziegumu izmekleSanu, izstradajot metodiskos
ieteikumus tiesibsargdjosam iestadem,” taja skaita 2007.gada Latvijas Policijas akadémija tika
veikts pétijuma attieciba uz noziedzigiem nodarfjumiem, kas saistiti ar mobilajiem telefoniem.'®

Iev@rojot §1 jautajuma plasumu, te tas netiek atseviski aplikots. Var vien piebilst, ka
pateicoties autora ierosinajumam Latvijas Kriminalprocesa likuma 136.panta ir ieklauts tads
pieradijumu veids ka elektroniskie pieradijumi: «Par pieradijumu kriminalprocesa var biit zinas
par faktiem elektroniskas informacijas forma, kas apstradata, uzglabata vai parraidita ar
automatiz€tas datu apstrades iericém vai sisttmam.» Lidz ar to nav juridisku $k&rSlu Latvija
veikt §1s kategorijas noziegumu izmeklIeSanu.

Sada pieeja ir atbilstiga gan EP Konvecijas par kibernoziegumiem nosacijumiem, gan
citu starptautisku dokumentu rekomendacijam, gan daudzu arvalstu juridiskajai praksei.
Pieméram, ASV tiesas'"' ka pieradijumus izmanto gan e-pasta véstules, gan ierakstus web lapas,
gan programmatiiru, gan att€lus, videoierakstus, kas iegiiti iznemtaja datora, fotoaparata, CD,
DVD, zibatmina, videokaseté vai jebkada cita informacijas nesgja, gan datu bazu ierakstus, gan
lietotaja gatavotus teksta dokumentus, gan gramatvedibas informaciju elektronisko tabulu failos,
gan mobila telefona atmina vai SIM karté saglabatos ierakstus, utt. — nosacijumi elektronisko
pieradijumu ieguvei ir tehnologiski neitrali, tapéc tie attiecas uz jebkadu datu formatu, taja skaita
arT musdienas varbiit vél nezinamu.

Elektronisko pieradijumu izmantoSana kriminalprocesa atbilst ari ES Direktivas
1999/93/EK ' un Elektronisko dokumentu likuma'® 3.panta nosacfjumam: «[...] elektroniska
dokumenta ka pieradijuma iesniegSana kompetentam iestadém nav ierobezojama, pamatojoties

tikai uz to, ka 1) dokuments ir elektroniska forma; 2) tam nav drosa elektroniska paraksta.»

% Mikelsons U. Sakotngjas darbibas ar informacijas tehnologiju saistitas lietas un datorekspertizes noteik3anas

metodika. — Riga: LPA, 2000. — 35 lpp.

Sk. arT autora web lapu  http://eksperts.gold.lv/gramatas.html

Mikelsons U. Informacijas tehnologiju noziegumu izmekléSanas metodika: Monografija. — Riga: Biznesa
augstskola Turiba, 2003. — 387 Ipp.

Mikelsons U. Elektronisko pieradijumu tiesiskie aspekti // Latvijas Ve&stneSa izdevums «Jurista vardsy», 2004.g.,
Nr. 12.,13., 14.

Mikelsons U. Noziedzigu nodarfjumu, kas saistiti ar mobilo talrugu lietoSanu, izmekl€Sanas ipatnibas:
Monografija — Riga, Latvijas Policijas akadémija, 2007. — 95 Ipp.
http://www.usdoj.gov/criminal/cybercrime/s&smanual2002.htm# V

Eiropas Parlamenta un Padomes direktiva 1999/93/EK par Kopienas elektronisko parakstu sistému. Piepemta
13.12.1999., publiceta “Oficialais Vestnesis” L 013., 19.01.2000., 0012. — 0020.Ipp.
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Dazadu valstu tiesiskas reglamentacijas un juridiskas prakses harmonizacija ir loti
biitiska, jo aizvien biezak IT noziegumu izmekl&Sana tiek veikta starptautiska meroga. To nosaka
ne vien datortiklu un telekomunikaciju tiklu parrobezu raksturs, bet ari tas, ka misdienas daudzi
cilveki celo, lidzi nemot portativos datorus un mobilos telefonus, ar kuriem veic konekcijas citu
valstu elektronisko sakaru tiklos. Tada izmekl€Sana ir ne vien organizatoriski sarezgita, bet
dazkart var ar1 nebut sekmiga, ja, piem&ram, politisku iemeslu de| netiek ieglts tiesiskas
palidzibas atbalsts no valsts, kuras starpniekserveri'® persona izmantojusi konekcijai, vai ja péc
starpniekservera izmantoSanas ir izdzesta informacija par attiecigo konekciju.

Ka viens no pazistamakajiem starptautiskas izmekléSanas piemériem ir t.s. Levina lieta,
kuras izmekleéSana sadarbojas seSu valstu tiesibsargajosas iestades. Lieta tika ierosinata
1994.gada vasara, kad vienas no pasaulé lielakas starptautiskas bankas Citibank Somijas filiales
darbinieks pamanija patvaligas pieklisanas méginajumu bankas tikla, par ko tika pazinots ASV
Federalajam izmeklé$anas birojam (FIB). So noziegumu veica personu grupa, kura viens no
galvenajiem tehniskajiem specialistiem bija Sanktp&terburgas datorprogrammu firmas Saturn
1pasnieks Vladimirs Levins. Vin§ 1994.gada laika posma no 30.jiinija lidz 3.oktobrim ar bankas
iezvanpieejas tikla starpniecibu bija iekluvis Citibank korporativaja tikla un ar vismaz simts
pieslégsanas méginajumiem bankas datu bazém desmit valstu banku nodalas, uzlauzot bankas
drosibas sistemu, bija ieguvis kontu ipaSnieku identifikacijas kodus, péc ka bija nositijis 40
viltotus maksajuma uzdevumus par kop&jo summu apt. 10,7 miljoni ASV dolaru uz ieprieks
sagatavotiem banku kontiem Krievija, Somija, Vacija, Holandg, Sveicg, Izragla un ASV.
Kopuma nozieguma shéma bija iesaistitas 14 valstis.

Sis lietas izmekl&8ana bija iesaistiti visu mingto valstu tiesibsargajo$o iestazu parstaviji,
stradajot FIB vadiba un ciesi sadarbojoties ar Citibank un citam iesaistitajam bankam, ka ari
noziedzigaja shéma iesaistitajiem telekomunikaciju uzn€mumiem. Tikai §adas sadarbibas dél,
neraugoties uz daudzam tiesiskam un tehniskam gratibam, izmekl€Sanas galarezultata tika
noskaidroti visi noziedznieki un nozieguma apstakli, ka ar1 atgiita lielaka dala piesavinatas
naudas. Vairaki Iidzdalibnieki tika aizturéti naudas sanemsSanas laika dazadas valstis, taja skaita
ASV, Niderlandg, Izragla. Kopuma tika arestétas 13 personas.

Sis lietas izmekleé$ana uzmanibu piesaistija jurisdikcijas jautajums. P& pirmo
lidzdalibnieku aizturé$anas jau bija aizdomas par vinu, tau taja laika nepastavgja tiesiskas
palidzibas ligums par noziedznieku izdoSanu starp ASV un Krieviju. V. Levins tika aizturéts
1995.gada 3.marta Londonas lidosta. 1995.gada augusta Londona tiesa atlika V. Levina lietas

izskatiSanu uz nenoteiktu laiku p&c tam, kad vina advokats apelacija noradija, ka vin$ nozieguma

19 Elektronisko dokumentu likums / Latvijas Republikas likums. Pienemts Saeima 31.10.2002., speka ar
01.01.2003., publicéts “Latvijas Véstnesis” Nr. 169. (2744.), 20.11.2002.
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izdariSanai lietojis datoru, kas atradas nevis ASV, kur bija Tstenots uzbrukums datorsistemam,
bet gan Krievijas teritorija, kura V.Levins nevienu IS nebija apdraudgjis un kur taja laika pat
nebija kriminalizéta patvaliga piekltSana IS. Tada situacija nebija paredzeéta Apvienotas
Karalistes kriminalaja reglamentacija, tapéc ASV ligums izdot viniem V. Levinu
kriminalvajasanai netika izpildits. Tomér 1997.gada junija Apvienotas Karalistes Lordu palata
noraidija So apelaciju un izdeva vigpu ASV. 1998.gada 24.februari Nujorkas tiesa vin$ tika
notiesats ar tris gadiem brivibas atpemSanu un naudas sodu 240°000 ASV dolaru. Citibank
apgalvoja, ka ta atguvusi visus nozagtos lidzeklus, iznemot apt. 400 tiikstoSus ASV dolaru.

Te var piebilst, ka 2005.gada (kad bija beidzies noilgums par $o noziegumu saskana ar
ASV likumu)'® interviju anonimi sniedza kads Sanktpéterburgas hakeris “ArkanoiD”, kur$
noradija, ka V.Levinam nebija nedz specialu zinasanu, nedz ar1 nepiecieSamiba tadas pielietot,
lai pieklutu Citibank tiklam, jo vin$ bija vienkarsi nopircis piekluvei nepiecieSamo informaciju
no hakeriem, kuri bija atklajusi un izpétijusi $is bankas tikla ievainojamibu. Tap&c nav nekada
pamata V.Levinu uzskatit par hakeri.'” Intervija “ArkanoiD” ari izklastija §1 bankas tikla
tehniskas nepilnibas, noradot gan, ka péc nozieguma banka tas novérsa.

Attieciba uz Interneta veiktiem noziegumiem, kuriem ir parrobezu raksturs (piemeram,
valsts «A» pilsonis, biidams valsts «B» pastavigs iedzivotdjs, veicis noziegumu valsti «Cy,
izmantojot Interneta konekcijas caur IP adresem, kas ir valstis «Dy, «E» utt.), svarigi apzinaties
principu, ka kriminalprocesu veic ta valsts, kura ir nodarits kaitéjums, neatkarigi, vai attieciga
veida darbibas ir kriminaliz&tas taja valsti, kura atradies nozieguma istenotdjs, vai kuras pilsonis
vins ir. Kriminalprocesa gaitd jau tiek nosutits tiesiskas palidzibas ligums (par pieradijumu
ieguvi, izdoSanu utt.) tai valstij, no kuras teritorijas ir veikts noziegums un / vai kura atrodas
nozieguma izdaritajs, un §1 valsts to var izpildit. Tada izpilde ir noteikti sagaidama tad, ja starp
attiecigajam abam valstim pastav vienoSanas par tiesisko palidzibu.

Pieméram,'”” Apvienotas Karalistes (AK) iedzivotdjs G.Makinons (Gary McKinnon) no
AK teritorijas 2001. un 2002.gada bija sekmigi veicis virkni ielauSanos ASV militaro un
kosmisko institiiciju datorsisteémas, lai aiz zinatkares mekletu informaciju par citplanétieSiem,
kas tajas var€tu but. Ar $Stm darbibam vin$ nebija parkapis nevienu AK likumu. Tadu AK
Augstakas tiesas Lordu palata noléma izpildit ASV ligumu par vina izdo$anu tiesasanai. So AK
nolémumu atbalstija arT Eiropas Cilvektiesibu tiesa, noraidot G.Makinona apelaciju.

Cits interesants piemérs'® ir divu gados jaunu Celabinskas programmétaju Vasilija

1% http://en.wikipedia.org/wiki/Proxy_server

105 Computer Fraud and Abuse Act. (18 U.S.C. § 1030.) — http://www.law.cornell.edu/uscode/18/1030.html

1% http://www.provider.net.ru/article.37.php

17 http://news.bbe.co.uk/2/hi/uk_news/7585861.stm

% U.S. Department of Justice. Russian Computer Hacker Convicted by Jury. October 10, 2001. —
http://www.usdoj.gov/ criminal/cybercrime/gorshkovconvict.htm
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Gorskova un Aleksandra Ivanova lieta — vini bija mantkariga noliika sekmigi ielauzuSies
vairakas informacijas sisttmas ASV teritorija, taja skaita tieSsaites maksajumu sistema E-money.
pieprasot naudu — 500’000 dolarus par to, lai vin$ nepubliskotu E-money klientu datubazi,
ieskaitot kreditkarSu datus, ko bija patvaligi ieguvis. Kad nakamaja diena V.Gorskovs piezvanija
Dz.Morgensternam, vin$ uzsaka diskusiju par maksajamas nauda apjomu un turpmak notikusajas
sarunas V.GorSkovs pakapeniski arT piekrita samazinat So summu. Tomér DZz.MorgenSterns
aizvien vairak centds pierunat vinu, ka naudas vieta vin§ — ka augstas klases datorspecialists
varetu iegtt labi apmaksatu darbu E-money uzn€muma.

Faktiski §1s sarunas norisinajas FIB kontrolg, tomé&r sarunu gaisotne kluva aizvien
draudzigaka un V.Gorskovs aizvien vairak saka uztic€ties DZ.MorgenSternam attieciba uz ta
darba piedavajumu. Ta ka Krievija péc augstskolas pabeigSanas abiem jaunieSiem nebija labas
darba iesp&jas, vini patiesam nosliecas braukt stradat ASV. Un arT Dz.Morgensterns saka just
l1dzi Siem jaunieSiem un pat lidza FIB neaizturét vinus, ja vini tieSam iekartosies legala darba.

Tomér lidztekus §Tm sarunam abi jauniesi vl turpingja ar dazadam metodém uzbrukumus
citam informacijas sisttmam, taja skaita Western Union, PayPal un regionalo banku finansu
sisttmam, ka arT izspieSanas saistiba ar to. Piem&ram, PayPal vietng izvietojot XSS skriptu, vini
savaca tas klientu e-pasta adreses, péc tam uz sava servera izveidoja spogulatt€la kopiju Sai
vietnei ar maldinoSu URL adresi — pédg€ja burta maza ‘1’ vieta vini lietoja lielo ‘I’ — PayPal. No
§1 vietnes vini siitija e-pasta vestules PayPal klientiem, piedavajot davanu 50 dolaru veértiba,
kuras ieguvei tiem vajadzgja tikai ielogoties sava PayPal konta. Kad vini to darja, tad hakeri
vienkarsi savaca vinu konta autorizacijas datus.

Ta ka A.Ivanovs bija sitijis savu CV dazadiem IT uzpémumiem ASV, tad FIB vipam
nosiitfja uz e-pastu darba piedavajumu fiktiva uznémuma Invita Security varda. Abi jauniesi
aizbrauca uz ASV.

Kad vini 2000.gada novembrT ieradas Sietla, fiktiva uznp€muma darbinieki, faktiski FIB
izmekl&taji, lidza viniem ofisa nodemonstrét savas prasmes IS uzlausana. Sis demonstrésanas
laika vini no ofisa esoajiem datoriem ari konektgjas pie sava servera Celabinska, izmantojot
sava paroles. FIB bija instalgjis Sajos datoros programmatiiru, kas nolasfja visu no tastatiiras
ievadito informaciju, Iidz ar to $ada veida FIB ieguva So hakeru paroles. Talit péc
demonstrésanas vini abi tika arestéti.

Par izdaritajiem noziegumiem V.GorSkovam draud€ja pieci gadi brivibas atpemsanu par
katru no pieraditajam 20 nozieguma epizodém, kopuma 100 gadi, tomer tiesa piesprieda tikai tris
gadus, ka art 700°000 dolaru soda naudu. Savukart A.lvanovam tris gadus, astonus méneSus

brivibas atnemsanu un 800’000 dolaru soda naudu.
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Izmeklesanas gaita FIB izmeklétajs M.Sulers (Michael Schuler), pamatojoties uz ASV
tiesneSa izdotu sankciju, izmantojot hakeru lietotas paroles, bija attalinati parmeklgjis
informaciju vinu serveri Celabinska un bija lejupieladéjis hakeru izmantotas programmas, siititas
vestules ar naudas izspieSanam, vairak ka 56’000 kreditkarSu numurus un citus informaciju par
vinu veiktajiem noziegumiem, ko visu FIB izmantoja pieradisana. Par sekmigo izmekl€Sanu
M.Sulers un vina kolggi vélak sanéma apbalvojumu.

Tacu sakara ar $adi veiktu izmekléSanu sakas plasas juristu diskusijas, jo no Krievijas
viedokla FIB izmekl&etajs bija veicis patvaligu piekluvi serverim Krievijas teritorija, proti —
izdarijis noziegumu saskana ar Krievijas likumu, turklat lidzigu tam, par ko apsidzgja
V.Gorskovu un A.lvanovu. Par to Krievijas Federalas izmekl€Sanas dienests izvirzija apsudzitu
M.Suleram, kas tika registréta Krievijas kriminalas registracijas IS. ASV Tieslietu ministrijai
tika ar nosutita protesta nota, jo $adu metozu pielietoSanas precedents var nozimét, ka nakotné
ASV péc saviem ieskatiem ielauZzas citu valstu informacijas sistémas ar hakeru metodeém.

Sis jautajums — par pilnvaram iegat informaciju, kas atrodas fiziski citas valsts teritorija
izvietota datora — ir Joti biitisks. Valstu suverenitate nedrikst biit parkapta ar1 tad, kad tiek veikta
noziegumu izmekleSana. Tikai attiecigas valsts kompetenta tiesibu aizsardzibas iestade drikst
likuma noteikta kartiba iegiit informaciju no tas teritorija esoSas IS. Bet citas valsts
tiestbsargajosa iestade var vien versties ar tiesiskas palidzibas ligumu pie $is valsts institiicijas.
Ja tiek veiktas patvaligas Sadas darbibas, tad tas robezojas ar valsts suverenitates apdraudéjumu,
kas no starptautisko publisko tiesibu viedokla nav pielaujams.

Tiesi $adu jautajumu risinaSanai loti butiski, lai p&c iesp&jas visas valstis pievienotos EP
Konvencijai par kibernoziegumiem, kas veidota ka starptautisks dokuments starpvalstu tiesiskas
sadarbibas nodro$inasana.

Turklat ne vien juridiskos aspektus, bet arT praktiskos — §1 konvencija paredz katrai
dalibvalstij nodro$inat nepartraukti pieejamu (24 stundas diennaktt 7 dienas ned€la) kontakta
centru, kur strada juridiski pietieckami pilnvaroti un tehniski sagatavoti cilvéki — nekavejosai
tiesiskai palidzibai elektronisku pieradijumu ieguvei. Konvencija uzsvérts: «Dalibvalstij
japarliecinas, ka ir pieejams pietickami apmacits un tehniski nodro$inats personals nepiecieSamo
darbibu veikSanai datortiklay. Latvija, saskana ar So konvenciju, 24/7 kontaktu centra funkcijas
veic Valsts policijas Galvenas kriminalpolicijas parvaldes Starptautiska sadarbibas parvalde.

Sis darba virziens par 24/7 kontaktu centru izveidi, ko sakotngji izvirzija G8, un ko ievies
Eiropas Padome, nav vienigd S$ada veida iniciativa. Ari Interpol pastavigi strada pie
starptautiskas sadarbibas praktisko aspektu pilnveides, tada veida organiski papildinot EP
darbibu kop€ju vienotu mérku sasniegSana. Pieméram, 2008.gada Interpol ir izveidojis

apaksvienibas IT noziegumu izmekl&Sanas atbalstam jau 111 valstis pasaulg.
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Vel var piebilst, ka starptautisku sadarbibu kibernoziegumu novérSana atbalsta art
drosibas incidentu reag€Sanas vienibas CERT (Computer Emergency Response Team), kadas
izveidotas daudzas valstis uz valsts institiiciju vai uzp@émumu bazes, taja skaitd Latvija tadas ir
faktiski divas — Latvijas universitates Matematikas un informatikas institita (LU MII) Tiklu
risindgjumu dalas struktiirvieniba'®” un Valsts informacijas tiklu agentiiras (VITA) Datoru
drogibas incidentu reagé$anas vieniba.''’

Bez tam loti bitiska ir ne vien sadarbiba starp tiesibsargajosam iestadém, bet ari
sadarbiba ar bankam, elektronisko sakaru tiklu operatoriem un citiem privata sektora
parstavjiem, ka ar1 — seviski beérnu pornografijas izplatiSanas lietas — sabiedribas iesaistiSana.
Nule minétajam mé&rkim kops§ 1999.gada starptautiski tiek veicinata un daudzas valstis, ieskaitot
Latviju, arT nodroSinata HotLine iniciativa jeb anonimas zinoSanas sistéma par bérnu tiesibu
aizskaruma gadijumiem Interneta.'"!

Starptautiska méroga veiktas policijas operacijas, cieSi sadarbojoties gan ar Interneta
pakalpojumu sniedz€jiem, gan ar banku sektoru, vairakkart veiktas tieSi b&rnu pornografijas
izplatiSanas tiklu apkaroSanai. Pieméram, 2006.gada maija tada operacija tika vienlaikus veiktas
kratiSanas 12 ES valstis un ASV.

Bérnu pornografijas izplatiSanas apkaroSanai efektiva ir HoneyPot metodes pielietosana,
proti — tadu maldinodu''? web lapu izvieto$ana Internetd, kuras par maksu tiek kietami piedavats
apliikot bérnu pornografiju, ko policija dara noliika konstatét personas, kuras cenSas to darit,
veicot maksajumu no savas kreditkartes. Dazkart gan ir publiskots viedoklis, ka §ada provokativa
metode nav pietickami selektiva tiesi pedofilu noskaidroSanai, jo nevar izslégt, ka policija fikse
ar1 tadus nejausus §1s vietnes apmekl&tajus, kuri ir mekl&jusi nevis bérnu pornografiju, bet gan
legalu pieaugusa cilvéka pornografiju, un pirms att€lu apliikoSanas vienkarSi nav izlasijusi
bridindjuma uzrakstu, ka S$aja vietné pieejama tieSi bernu pornografija. Lidz ar to diez vai
konstatéts viens policijas HoneyPot vietnes apmeklgjuma fakts var biit pietickams pamats
personas sodiSanai. Kaut arT dal&ji tadam viedoklim var piekrist, tom&r nevar apSaubit, ka $adas
metodes pielietoSana ir lietderiga §1 nozieguma veida prevencijai.

Var piebilst, ka HoneyNet metode, kad tiek maldinoS$i izveidots nepietiekami aizsargats
korporativs tikls, kura ieklauti HoneyPot resursi, savukart, ir lietderiga hakeru aktivitasu
konstateésanai. Tome&r §1 metode arvalstis lielakoties tiek pielietota nevis nolika kriminalprocesa
iegiit pieradijumus, kurus izskatitu tiesa, bet gan visparigai hakeru darbibas metozu, taktikas un

mérku izpétei, lai pilnveidotu IS drosibas tehnologijas kada atseviska uznpémuma vajadzibam.

"9 http://cert.nic.lv/
"0 http://www.ddirv.1v/
" https://www.inhope.org/ ; http://www.netsafe.lv/pub/report.php
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Efektiva HomneyNet izveidi un hakeru aktivitaSu prasmigu automatiz€tu monitoringu un
dokument&$anu var Tstenot tikai augsti kvalificati IT specialisti.'”® Janorada ari, ka gadijumos,
kad veikts uzbrukums HoneyNet resursiem, neblis nodarits reals kait€jums, kas ir bitiski
noziedziga nodarfjuma kriminaltiesiskai kvalifikacijai. Lidz ar to konstatétas hakeru darbibas
sada gadijuma var biit uzskatitas tikai par noziedziga nodarfjuma mé&ginajumu, saskana ar
Kriminallikuma''* 15.pantu, bet tad diez vai var ne$aubigi konstatét, ka ir noticis mégindjums
izdarit tadu noziegumu, ar ko biitu nodarits biitisks kaitjums.'"” Sada probléma nebiitu, ja
Kriminallikuma 241.pants — «Patvaliga piekltiSana automatizétai datu apstrades sist€mai» — biitu
veidots ka formals sastavs. Tomér, nemot véra juridiskas prakses pakapenisko attistibu IT
noziegumu joma, patlaban nevar izslégt iesp&ju, ka §1 metode tiek izmantota arT kriminalprocesa.
Tada gadijuma gan janodroSina, lai IT specialisti, kas dokument&jusi hakera aktivitates,
izskaidrotu tiesai saprotama forma visu konstatéto informaciju, kam var biit nozime noziedziga
nodarfjuma apstaklu juridiskai izverteésanai.

Apskatot HoneyNet pielietojumu, var pieminét arT kaut kada zipa lidzigu metodi, kad
tiesibsargajosa iestade mérktiecigi izveido vietni, kuru savas interes€s apmekle
kibernoziedznieki, nolika dokumentet §adu personu aktivitates. Pieméram, 2008.gada oktobra
vidi sabiedriba uzzinaja par ASV Federala izmekl€Sanas biroja operaciju — vietnes
DarkMarket.ws administréSanu, kura loti aktivi tika tirgota informacija par zagtam un viltotam
kreditkartém un banku kontiem, ka arf maksajuma karsu izgatavosanas ierices utt. ST vietne bija
viena no popularakajam visa pasaulé §is jomas noziedznieku (carders) vidi. Kops 2006.gada
novembra §Ts vietnes viens no administratoriem, kur§ uzdevas par hakeri "Master Splynter”, bija
ASV FIB darbinieks Keith Mularski, kur§ bija $ai darbibai ipasi autorizéts un sagatavots. ST
vietne tika slégta vienlaikus ar vairaku personu arestiem, kuru identificgjoSa informacija, banku
konti un noziedziga aktivitate bija dokumentgta, izmantojot vinu uzticéSanos Sai DarkMarket.ws
vietnei.

Kopuma no izskatitajam praktiskajam un juridiskajam problémam ir skaidrs, ka IT
noziegumu izmekl€Sanas joma viens no galvenajiem aspektiem ir dinamiska lidzsvara jeb
sameriguma principa nodroSinaSana, lai novérstu gan noziedzigus apdraud&umus sabiedribai,

gan ari valsts institiiciju varas parmerigu pielietosanu. Proti — cilvéktiesibu pareiza piem&roSana.

"2 Latvija veicot §adu pasakumu tas bitu juridiski janoformé ka operativais eksperiments saskana ar ODL 15.pantu

vai ka specialais izmeklesanas eksperiments saskana ar KPL 225.pantu.
' Honeytraps, A Network Forensic Tool. Alec Yasinsac, Yanet Manzano. Department of Computer Science.
Florida State University. — www.cs.fsu.edu/~yasinsac/Papers/MY 02.pdf
Kriminallikums / Latvijas Republikas likums. Piepemts Saeima 17.06.1998., speka ar 01.04.1999., publicéts
“Latvijas Vestnesis” Nr. 199./200. (1260./1261.), 08.07.1998.
' Bitisku kaitgjumu defing likums: Par Kriminallikuma speka stasanas un piemérosanas kartibu. / Latvijas
Republikas likums. Piepemts Saeima 15.10.1998., spéka ar 05.11.1998., publicéts “Latvijas Ve&stnesis”
Nr. 331./332.(1392./1393.), 04.11.1998. — [23.pants]
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Nenoliedzami, ka strauji attistoties informacijas tehnologijam, IT noziegumi aizvien
vairak ietekm&s sabiedribas dzives visdazadakas jomas, aizvien biezak radot nozimigu
apdraud&jumu sabiedribas tiesibam un interesém, tapec ir loti butiski pastavigi turpinat petijumus
par IT noziegumu izmekleSanas metodiskajiem un tehniskajiem aspektiem, ka ari §is jomas
juridiskajiem jautajumiem, noliika nodro$inat tiesibsargajosas iestades ar pietickami labi
sagatavotiem specialistiem un metodiskam rekomendacijam, ka arT izveidot skaidru pamatu

tiesibu sist€mas pilnveidosana $aja virziena.
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Summary

In the article «Information technologies and criminal procedure» there are considered main
practical, methodical and juridical aspects of the investigation of cybercrimes and various
computer related crimes nowadays (according to situation in the end of September, 2008), taking
into consideration the development of information technologies as well as wide and varied using

them in society both in Latvian national level and in international level.

AnHoTtanus

B cratbe «HbOpManmoHHBIE TEXHOJOTHMH M YTOJOBHBIM MPOLIECC» PACCMOTPEHBI TJIaBHBIC
MPAKTUYECKHE, METOANYCCKHUE W IOPUIMUECKUE ACTIEKThl PacClIeIOBaHMs KHOCPIPECTYIUICHUH 1
Pa3HOOOPA3HBIX C KOMITIOTEPAMbl CBSI3aHHBIX MPECTYIJICHUN, YUUTHIBAasS CHUTYSLMIO B KOHIIE
centsiops 2008 roma B oOnacTu pa3BUTUA HMH(DOPMALMOHHBIX TEXHOJOTMA U IIUPOKOTO
pa3zHoO00pa3HOro X MPUMEHEHHS B OOIIECTBE, KaK HAa HAIlMOHAILHOM ypoBHE JlaTBuu, Tak U Ha

MEXYHApOJAHOM YPOBHE.
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